Ostravska univerzita v Ostravé
Dvorakova 7
701 03 Ostrava

C.j.: 19/90920/Rn/2010 V Ostravé dne 30.4.2010

1)

2)

SMERNICE REKTORA
¢. 151/2010

k provoznimu fadu informacnich systémii a sité
Ostravské univerzity v Ostravé

Clanek 1

Utel Fadu
Provozni ¥ad ISaS (dale jen Rad) navazuje na smérici ¢. 150/2010 k organiza¢nimu #adu Centra
informacnich technologii Ostravské univerzity v Ostravé.

Tento Rad stanovuje zékladni pravidla pro vyuzivani prostfedki ISaS OU (informaéni systémy
a sit¢ Ostravské univerzity).

Clanek 2
Definice pojmi

ISaS OU - je funkéni celek vSech informacnich systémi univerzity, zabezpecujici komplexni
univerzitni sluzby tykajici se vzdélavani, vyzkumné, védecké, vyvojové, umélecké nebo dalsich
tvarcich Cinnosti, fizeni univerzity a jejich soucasti, pro doplnkové Cinnosti a také pro vetejnou
spravu, komercni oblast a vefejnost obecné.

Uzivatel — pro ucel tohoto Radu se rozumi kazdy, kdo p¥imo nebo nepiimo uziva ISaS OU nebo
libovolné zatfizeni k nému pfipojené.

UZivatelské konto — se rozumi piistupové pravo k prostredkiim ISaS OU. Pfistup k uzivatelskému

kontu se realizuje prostfednictvim vhodného autentizaéniho mechanismu, obvykle se jedna
o ptidélené uzivatelské jméno a uzivatelské heslo.

Garant ISaS — je zaméstnanec univerzity, v jehoz pusobnosti je stanovovani pozadavkl na
zajisténi dostupnosti prostiedkd [SaS, implementaci pozadavkd vyplyvajici z jednani oponentnich
tymu, definuji pravidla prace s informacemi daného ISaS a pridéluji ptistupova prava k témto
ISaS.

Clanek 3
Bezpecnostni zasady ISaS OU
Vyuzit prostfedky ISaS OU je mozné pouze pro vzdélavaci, vyzkumné a vyvojové nebo umélecké
ucely a pro dalsi tvlr¢i a fidici ¢innost univerzity.
Vyuzivat prosttedkit ISaS OU je mozné pouze vrozsahu pridélenych pfistupovych prav.
O ptidéleni novych nebo zménu stavajicich pfistupovych prav uzivatele mize rozhodnout Garant
predmétného prostiedku 1SaS OU nebo jim poveétend osoba. Seznam Garantl je dan smérnici
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&.150/2010, a souvisejicim dokumentem Mapa kli¢ovych procesti univerzity'. Piidéleni nebo
zmena pristupovych prav je mozna libovolnému uzivateli prosttedki ISaS pouze na zakladé:

a)

b)

Elektronické Zadosti zaslané prostiednictvim helpdeskového systému na adresu
help@service.osu.cz . Tato zadost musi byt schvalena piislusnym Garantem nebo povéfenou
osobou.

Automatizovanym, tj. schvalenym procesem v rameci pfislusného informacniho systému (napf.

automatické ziizeni uzivatelského uctu a postovni schranky pfi zavedeni nového studenta do
IS STAG — studijni agendy).

V ptipad¢ zaslani pozadavku na pridéleni nebo zménu pfistupovych prav jinym nez vyse
definovanym zptisobem (napf. telefonem nebo zpravou zaslanou na zaméstnaneckou adresu
jmeno.prijmeni@osu.cz), nebude tento pozadavek fesen.

Pocitace, notebooky a dal§i mobilni zafizeni 1ze ptipojovat k ISaS OU jen na vyhrazenych mistech
a prostiedky k tomu ur¢enymi.

Pii praci v ISaS OU je zakazano zejména:

a)

b)
c)

d)

g)

h)

)

k)

Pripojovat komunikaéni zafizeni (napfiklad smérovace, ptrepinae, switche, routery a jiné)
nebo celé sité do ISaS OU bez pisemného souhlasu CIT.
Instalovat bez schvaleni vybaveni neimérné zvysujici zatizeni ISaS OU.

Neopravnéné instalovat, rozmnoZzovat nebo sdélovat prostiednictvim ISaS OU dila, pocitacové
programy, databaze a dals§i vysledky duSevni tvlr¢i Cinnosti, které jsou chranény pravem
dusevniho vlastnictvi (zejména autorskym zakonem, zakonem o ochrané osobnich udaji
a zakonem o utajovanych skutecnostech).

Neopravnéné modifikovat programy, data nebo technické vybaveni v majetku anebo v uzivani
univerzity.

Poskozovat nebo nicit prostfedky ISaS OU.

Zprosttedkovavat piistup k ISaS OU jinym pravnickym nebo fyzickym osobam, které¢ nemaji
zadny pravni vztah s univerzitou.

Pracovat pod cizi identitou nebo zneuzivat nedbalosti jinych uzivateld (napf. opomenuti
odhlaseni, nevhodna ochrana soubort) k pfistupu k cizim datim nebo informacim.
Odposlouchavat provoz a vytvaret kopie zprav prochazejicich jednotlivymi uzly sité, ledaze
jde o vykon takové ¢innosti v ramci vyuky specializovanych predmétti odbornou katedrou,
pfiCemz tato ¢innost musi byt provadéna vyhradné v laboratofich této katedry za podminek,
které urci ptislusna katedra v soucinnosti s CIT.

Pouzivat takové programové prostredky, které mohou vést k ziskani cizi identity.

Pouzivat programové prostfedky s cilem ziskani neodivodnitelné anonymity (napf. posilani
anonymni posty apod.).

PokousSet se ziskat pfistupova prava, kterd nebyla pfidélena administratorem (napft.
neautorizovany piistup k libovolnym nevefejnym informacnim zdrojim univerzity nebo
tretich osob); pokud uzivatel ziska takova prava chybou programového anebo technického
vybaveni, je povinen tuto skute¢nost neprodlené¢ nahlasit na helpdeskovy systém na adrese
help@service.osu.cz.

Vytvaret programy napomahajici ¢innostem specifikovanym v pism. d) az k) nebo je pouzivat.
Pouzivat pocitacové prostiedky ISaS OU k c¢innostem uvedenym v pism. d) az k) proti
jakékoli jiné pravnické nebo fyzické osobé, jejiz pocitacové prostiedky jsou dostupné
prostiednictvim [SaS OU.

Vyuzivat sluzby [SaS OU pro Sifeni obchodnich informaci, pro reklamni ucely, pro politickou
nebo nabozenskou agitaci nebo pro §ifeni informaci, které jsou v rozporu s pravnimi piedpisy,

! Je samostatnym dokumentem zvefejnénym na Portale OU, hlavni menu Souéasti OU > Centrum
informacnich technologii - Dokumenty.
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7)

8)

9)

vnitfnimi pfedpisy a vnitinimi normami univerzity, etickymi nebo moralnimi normami nebo
které mohou poskodit jméno univerzity.
0) Obtézovat ostatni uzivatele nevyzadanou elektronickou postou.

Clanek 4

Zakladni povinnosti a prava CIT
Zakladni povinnosti a prava CIT jsou dana smérnici ¢. 150/2010 k organiza¢nimu fadu’,
CIT odpovida za provoz ISaS OU a funkcnost pripojeni jednotlivych pracovist’ univerzity.
CIT odpovidad za provoz centralnich sitovych sluzeb a pocitacovych uceben ve spravé CIT;
zpracovava a zvetejnuje jejich pravidla vyuzivani.
CIT metodicky fidi administratory v oblasti pravidel pouzivani ISaS OU.
CIT ma pravo monitorovat provoz ISaS OU. V ptipadé odiivodnéné potieby kontroly opravnénosti
pristupu ke zdrojim ISaS OU nebo jiného porusovani tohoto fadu mize povéieny pracovnik na
zéklad¢ rozhodnuti feditele CIT monitorovat Cinnost konkrétniho uzivatele [SaS OU. O této
skutecnosti je feditel CIT povinen neprodlen¢ informovat prorektora pro rozvoj a informatizaci.
CIT ma pravo docasné omezit ptistup ke sluzbam ISaS OU pfii divodném podezieni z porusovani
tohoto tadu.
CIT mé pravo v piipadé divodného podezieni ze zneuziti uzivatelského konta okamzité
zablokovat uzivatelské konto. Informaci o zablokovani uzivatelského konta preda CIT neprodlené

prislusnému nadfizenému pracovnikovi nebo studijnimu odd€leni piislusné fakulty nebo
vysokoskolského ustavu.
CIT mé pravo provadét pravidelné odstavky ISaS za ucelem nezbytné udrzby téchto ISaS.

O jednotlivych terminech planovanych odstavek konkrétnich ISaS informuje CIT na Portale OU,
hlavni menu Souéasti OU > Centrum informaénich technologii = Aktuality.

Povinnosti vSech zaméstnancti CIT je zachovavat ml¢enlivost o veSkerych informacich, se kterymi
se v ramci pusobnosti svého pracovniho poméru seznami, a to zejména:

a) Know — how CIT tj. internich pracovnich predpist, metodik v¢etné¢ dokumentaci technickych,
bezpecnostnich dotykajicich se vSech prostfedki ISaS OU spravovanych nebo vyvinutych,
postupy zpracované studii analyz, projektl a jejich podkladovych materialt a dalSich produktd
i sluzeb.

b) Osobnich udaji ve smyslu zakona ¢. 101/2000 Sb. o ochran¢ osobnich udaji, ve smyslu znéni
pozdgjsich predpist.

c) Obchodniho tajemstvi CIT resp. univerzity a jejich klientd ve smyslu zakona ¢. 513/1991 Sb.
obchodniho zakoniku, ve znéni pozdéjsich predpisi.

d) Dalsich skuteCnosti a informaci, u kterych bude feditelem CIT wvznesen pozadavek
mlcenlivosti.

Clanek 5
Z¥izeni uzivatelského konta

Studentské uzivatelské konto umoziujici vyuziti prosttedki [SaS je studentu zfizeno automaticky
na zaklad€, zapisu do IS STAG (informacniho systému studijni agendy). Zapis studenta do IS
STAG je provadén piislusnym studijnim odd€lenim.

Zameéstnanecké uzivatelské konto umoznujici vyuziti prostiedki [SaS je zfizeno:

a) Kmenovému zameéstnanci automaticky na Kartovém centru CIT pii vytvoieni a osobnim
prevzeti zaméstnanecké identifikacni karty.

? Je samostatnym dokumentem zvefejnénym na Portale OU, hlavni menu Sougasti OU - Centrum
informacnich technologii - Dokumenty.
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b) Externimu zaméstnanci na pozadani na Kartovém centru CIT pifi osobnim pievzeti
pristupovych tdaju. V ptipadé€, Ze externista neni zaveden v IS Magion je nutné, aby o zfizeni
konta pozadal elektronicky vedouci pfislusného pracoviste, se kterym externista spolupracuje.
Elektronicka Zadost musi obsahovat naleZitosti uvedené v Pfiloze ¢&. 1 tohoto Radu a musi byt
zaslana prostfednictvim helpdeskového systému na adresu help@service.osu.cz.

Neosobni uZzivatelské konto umoznujici vyuziti prostredka ISaS je zfizeno podanim elektronické
zadosti zaslané prostiednictvim helpdeskového systému na adresu help@service.osu.cz.
Ptihlasovaci udaje lze pfevzit osobné na Kartovém centru CIT. Elektronickd zadost musi
obsahovat nalezitosti uvedené v Piiloze ¢&. 1 tohoto Radu.

Pominou-li divody, pro néz bylo zfizeno uzivatelské konto externimu zameéstnanci nebo konto
neosobni, je zodpovédna osoba povinna tuto skuteCnost neprodlené¢ nahlasit na adresu
help@service.osu.cz a uvést nazev konta a adresu elektronické posty, o jejiz zruseni zada.

Clanek 6
ZruSeni uzivatelského konta

Studentské uzivatelské konto umoziujici vyuziti prostiedktit ISaS je studentu uzamceno
automaticky na zakladé zapisu o ukonceni/pteruseni studia do IS STAG. Zapis studenta do IS
STAG je provadén ptislusnym studijnim odd€lenim. Konto studenta je uzamceno do nasledujiciho
dne od zapisu do IS STAG.

Uzamcené studentské konto je mozné na vyzadani zptistupnit, poté je opét automaticky uzamceno.
Studentské konto je po 2 letech od zapisu o ukonceni studia smazano. Pokud student do 2 let od
zapisu o preruseni studia studium neobnovi, konto je smazano. Konto je zpfistupnéno podanim
elektronické  zadosti  zaslané  prostfednictvim  helpdeskového  systému na  adresu
help@service.osu.cz. PtihlaSovaci udaje Ize pievzit osobné na Kartovém centru CIT.

Zaméstnanecké uzivatelské konto je zruSeno na zéklad¢ zapisu o ukonceni pracovné pravniho
vztahu do IS Magion (ekonomicky a personalni informacni systém) a to nejpozdéji 1. den
nasledujiciho mésice. Ve vyjime¢nych ptipadech lze konto zrusit okamzité podanim elektronické
zéadosti zaslané prostfednictvim helpdeskového systému na adresu help@service.osu.cz Garantem
ISaS.

Clanek 5
Prava a povinnosti uZivatele
Prava uZzivatele:
a) Uzivatel mé pravo pfistupu k prostfedkim ISaS OU v rozsahu pfidélenych ptistupovych prav.
b) Uzivatel ma pravo na skoleni pro vyuziti prosttedkid ISaS OU.

c) Uzivatel ma pravo na technickou pomoc administratort, technikl a vyvojaia CIT jednotlivych
casti ISaS OU vyhradné¢ prostiednictvim helpdeskového systému na adrese
help@service.osu.cz .

d) Uzivatel mé pravo podavat navrhy nebo podnéty pro Upravy €i opravy a vyvoj nového ISaS
OU prostrednictvim pfislusnych Garantt prislusnych ISaS OU.

Povinnosti uzivatele:

a) Uzivatel je povinen dodrzovat zasady tohoto provozniho fadu.

b) Respektovat rezervace pocitaci, pocitacovych uceben nebo jinych technickych zafizeni
rozvrhovanych prostiednictvim [SaS OU.

c) Pouzivat ISaS OU v souladu se zédkonem ¢. 111/1998 Sb., o vysokych skolach vyhradné k
plnéni studijnich nebo pracovnich povinnosti v ramci vzdélavaci, vyzkumné a vyvojové,
umélecké nebo dalsi tviircéi Cinnosti a k doplitkové ¢innosti univerzity.

d) Zabezpecit své uzivatelské konto netrividlnim heslem a udrzovat jej v tajnosti pied ostatnimi
uzivateli nebo tfetimi osobami.
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e) Pouzivat svéfena technologickd zafizeni (napf. klientské pocitace, notebooky, mobilni
telefony a komunikatory, tiskarny, monitory a jiné), ktera jsou majetkem OU, zplisobem
minimalizujicim vznik $kody v disledku neopravnéného nebo neopatrného uzivani.

f) VSechny pozadavky, pfipominky, naméty a chyby ISaS hlasit vyhradné prostiednictvim
helpdeskového systému na centrdlni adrese help@service.osu.cz popfipadé na adresadch
prislusnych ISaS.

Clanek 6
Zavérecna ustanoveni

1) Provozni tad ISaS OU je zavazny pro vSechny uzivatele ISaS OU a musi byt prosazovan ve
vztazich i k jinym subjektim.

2) Poruseni tohoto fadu je porusenim pracovni kdzné nebo mize byt posouzeno jako disciplinarni
prestupek. Timto ustanovenim neni dotfeno pravo univerzity na ndhradu zpiisobené Skody ani
obcanskopravni nebo trestnépravni odpovédnost uzivatele.

Smérnice nabyva platnosti dnem podpisu a soucasné rusi platnost smérnice 122/2008: k provoznimu
fadu informacnich systému a sit¢ Ostravské univerzity v Ostraveé

prof. RNDr. Jifi Mockoft, DrSc., v. 1.
rektor

Ptilohy:
Ptiloha ¢. 1 — Zadost o registraci neosobniho uzivatelského konta

Zpracoval: Ing. Pavel Pomezny
Rozdélovnik: vSechna pracovisté OU, Portal OU
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