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VS:

Ostravska univerzita

Rozvojovy projekt na rok 2023

Formular pro zavérecnou zpravu - dilci ¢ast projektu

Prioritni oblast:

2. Prioritni témata pro spolecné projekty vysokych skol bez pfedem vyclenéné alokace

Tematické zaméreni:

2.f) zvySovani bezpecénosti digitdlniho prosttedi, kyberneticka bezpeénost

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi Fesen 0d: 1. 1. 2023 Do: 31. 12. 2023

projektu:

Dotace v tis. K¢: Celkem: V tom bézné financni prostredky: V tom kapitalové finanéni prostiedky:
PoZadavek 500 500 0

Cerpano 500 500 0

Zakladni informace

Hlavni Fesitel Kontaktni osoba
Jméno: Ing. Pavel Pomezny Ing. Bfetislav Listak, MBA
vs: Ostravska univerzita Ostravska univerzita
Adresa/Web: Brafova 5, 701 03 Ostrava; www.osu.cz Brafova 5, 701 03 Ostrava; www.osu.cz
Telefon: +420 553 461 133 +420 553 461 109
E-mail: pavel.pomezny@osu.cz bretislav.listak@osu.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pFipadné diivod, pro€ splnén nebyl.

Cilem projektu bylo vytvofit metodiky, postupy a scénare pro zvyseni Urovné kybernetické bezpecnosti na vefejnych vysokych
gkolach v CR, které budou reflektovat individudlni potfeby a moinosti jednotlivych $kol. V prostiedi Ostravské univerzity byla
vytvofena mnoZina dokumentd v podobé Sablon, které si mohou jednotlivé Skoly pfizplsobit svym specifickym potifebam.
Vzajemnou diskuzi, spolupraci a aktivni U¢asti na seminarich byla realizovana pfedbézna analyza moznych dopad( nové
regulace NIS2 do prosttedi vysockych $kol. Vytvorena sada novych phishingovych kampani, identifikovany mozné ukazatele
pro kontrolu dodrZzovani bezpecnostnich politik, realizovana zékladni klasifikace informaci, véetné navrhu organiza¢niho
opatfeni Smérnice klasifikace informaci. Polozeny zaklady tvorby krizovych plant vybranych systéma univerzity. Klicovym
dilem tohoto cile (projektu) bylo zahajeni pfipravy na plnéni novych povinnosti NIS2 pro nasi univerzitu jako spravce
vyznamnych informacnich systému podle ZoKB, kterd byla napliovana s kazdym realizovanym seminarem.

Plnéni vystup
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ spIinény nebyly.

Postupy pro ovérovani dodrZovani vybranych bezpecnostnich politik (V1). Identifikovany vybrané relevantni ukazatele, které
Ize v infrastruktufe univerzity méfit a tim si ovéfit, zda Ize ovérovat dodrzovani politik. Na univerzité Ize nalézt dva mozné
zdroje ukazatel( : (a) sitova infrastruktura (b) infrastruktura Microsoft. V obou oblastech prostfednictvim monitoringu
provoznich a lokalizacnich Gdaja Ize nalézt ukazatele pro segmentaci sité, komunikaci na perimetru, blokovani nevyzadané
komunikace, nedspésné prihlaseni uzivatell, vytvareni pravidel preposilani elektronické posty a dalsi. Vytvoren pracovni,
neverejny analyticky dokument, ktery je internim materidlem univerzity obsahujici doporuceni pro zlepseni postupt pro
ovérovani a dodrZovani bezpecnostnich politik. Vystup spinén.

Sada scénafi cviénych phishingovych kampani pro trénink univerzitnich uZivatelti (V2). Vystup realizovan ve dvou krocich. V
prvnim kroku implementovan vlastni systém pro rozesilani cvicnych phishingovych zprav a jejich nasledné vyhodnoceni,
vCetné realizace cvicné kampané na vybranych fakultach a pracovistich. Ve druhém kroku implementovan novy systém,
dodavatelsky od spolecnosti CESNET, véetné pfipravy novych kampani na testovani uzivatelG. Vytvoren analyticky dokument,
ktery je internim materidlem univerzity a obsahuje popis samotné realizované kampané, véetné pfipravnych postupl. Vystup
splnén.

Analyza dopad( nové smérnice NIS 2 do prostiedi univerzity (V3). Vystup realizovan ve dvou krocich. V prvnim kroku
analyzovan navrh regulace NIS2, ndvrh znéni nového zadkona, véetné vsech souvisejicich navrh(. Identifikovany mozné dopady
nové regulace do prostiedi univerzity. Spoluprace na pfipominkovém fizeni navrhu zdkona kybernetické bezpec¢nosti a
vyhlasky stanovujici vyssi povinnosti. V druhém kroku realizovan detailni audit pfipravenosti univerzity na novou legislativu,
véetné navrZeni seznamu nezbytnych opatfeni a narocnosti jejich implementace. Vystup spinén.

Analyza soucasného stavu a potieb v oblasti klasifikace zabezpecovanych informaci univerzity (V4). Identifikovany pracovisté
univerzity zpracovavajici mnoZstvi informaci a dat. Realizovany analytické pohovory a identifikovdna mnoZina informaci a dat
na univerzité zpracovavanych. Na zakladé pohovori stanovena indikativni hodnota diskutovanych informaci. Rozdéleni
informaci do kategorii. NavrZzena matice informaci, jejich kategorie, moZnosti ukladani a zpracovani. Vystup splnén.
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Navrh Politiky klasifikace informaci (opatfeni rektora) (V5). NavrZen zaklad nového opatieni Politiky klasifikace informaci a
tento pfedan pravnimu oddéleni k dal$imu zpracovani. Vystup splnén.

Soubor bezpecnostnich pozadavkd na dodavatele (V6). Identifikovani dodavatelé, potencialni kandidati na vyznamné
dodavatele. Oznaceny rizikové scénare a definovana mnoZina opatteni pro zmirnéni rizik, plus pfidana doporuceni pro
zlepseni. Vypracovan navrh zakladnich smluvnich oblasti, které je nezbytné zohlednit pti uzavirani smluvniho vztahu.
Vypracovan konkrétni pfiklad smluvniho ustanoveni = navrhu vzorové smlouvy. Problematika pfeddna pravnimu oddéleni k
dal$imu zpracovani. Vystup splnén.

Popis stavajicich postup v zajisténi krizového Fizeni v prostiedi univerzity optikou VIS (V7). Ve spolupraci s tajemniky fakult
a auditorem popsan aktualni stav krizového fizeni na univerzité. Vypracovan interni analyticky dokument, ktery obsahuje
vysledky Setfeni, véetné vystupl dotaznikového $etfeni realizovaného Pracovni skupinou projektu CRP za nasi univerzitu.
Vystup splnén.

Definice a rozvoj krizovych plani pro zajisténi kontinuity ¢innosti a obnovu po katastrofé u VIS (V8). Vytvoreny navrhy pro
zpracovani pland obnovy systému POSTA, STAG, MAGION a tyto pfeneseny na pracovisté CIT univerzity pro dalsi
rozpracovani. Realizace plant obnovy je soucasti systému pro spravu identit systému IDM. Vystup splnén.

Doporuceni a postupy pro efektivni a zabezpeéeny sbér provoznich zaznamu z prvki ICT (V9). Provozni a lokalizaéni tdaje
jsou v prostredi univerzity zpracovavany formou (a) lokalniho sbéru s vyhodnocovanim logd na dotéenych prvcich
infrastruktury, (b) sbéru a vyhodnocovani mimo dotcené aktivum pomoci dohledového a monitorovacich systému
zpracovdavajici a vyhodnocujici systémové logy a (c) sbér a vyhodnocovani prostfednictvim technologie nezavislé na
monitorovanych prvcich infrastruktury = technologie vyuZivajici sitové sondy. Vystup spinén.

10

Rozvoj odbornych kompetenci zodpovédnych bezpecnostnich roli (V10). Realizovana mnoZina odbornych skoleni specialist(
ICT a zavedena centrélni evidence téchto skoleni v ramci pracovisté CIT univerzity. Vystup splnén.

11

Ucast na spoleénych seminafich a zapojeni se do konzultaci k jednotlivym vystuptim a navrhiim fe$eni dalsich partnert
projektu (V11). U¢ast na bezmala 14 pofadanych seminafich, véetné aktivniho vystupovani v ramci diskuzi. Vystup spinén.

12

Vzajemné srovnani dil€ich vystupt k dosaZeni poufZiti v prostiedi univerzity (V12). Pravidelné vyhodnocovéni kazdé sdilené
znalosti, zejména pfi pravidelnych seminafich. VyuZitelné vystupy v prostiedi OU - (a) ndvrhy bezpecénostnich politik (b)
krizovych plan (c) nejasnosti ve formulacich nové regulace NIS2 (d) spole¢nd platforma MKB a dalsi. Vystup splnén.

13

Zavérecné vyhodnoceni projektu a zpracovani zavéreéné zpravy (V13). Zpracovanim zavérec¢né zpravy vystup splnén.

Zmény v feSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pfidejte fadky dle potieby) Zdavodnéni

Piehled o pokracujicim
projektu

Pokud se jedna o pokraéuijici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedka jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokraéovani projektu v dalSich letech, uvedte vyhled do budoucna.

. Cerpani finanénich prostfedki (souhrnny Poznamka (pfipadné vyhled do
Rok realizace P
udaj) budoucna)
Specifikace ¢erpani finan¢ni dotace na feSeni projektu *
Pridélena dotace na Eerpéni dotace (v tis
feseni projektu - P k&) " | Rozdil (v tis. K&) Rozdil (v %)
ukazatel | (v tis. K¢)
Kapitalové financni prostiedk
1. P P y 0 0 0 0%
celkem
12 I?Iouhodoby nehmotny majetek (SW, 0 0 0 0%
licence)
13 SaTost’atne véci movité (stroje, 0 0 0 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Béiné financni prostredky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (vEetn& pohyblivych slozek) | 351 351 0 0%




2.2

Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
odmény hrazené na zakladé 0 0
nepojmenovanych smluv uzavienych
podle zékona § 1746 odst. 2 ¢. 89/2012
Sb., obc¢ansky zakonik)

0%

2.3

Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
socialni zabezpeceni a pfispévku na 119 119
statni politiku zaméstnanosti a pridély
do socidlniho fondu

0%

Ostatni:

2.4

Materialni naklady (véetné drobného
majetku)

0%

2.5

Sluzby a naklady nevyrobni 30 30

0%

2.6

Cestovni nahrady 0 0

0%

2.7

Stipendia 0 0

o|lo|o]| ©

0%

Celkem bézné a kapitalové
financni prostredky

500 500

0%

BlizsSi zdGivodnéni ¢erpani v jednotlivych polozkach (pfidejte fadky podle potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlivodnéni

Castka (v tis. K¢)

2.1

0Odmény a mzdy — dil mzdovych néakladd pro nové zfizenou povinnou pozici manazera
kybernetické bezpecnosti; odména pro specialisty CIT za nasazeni systému pro
testovani phishingovych kampani

351

2.2

Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni zabezpeceni
a prispévku na statni politiku zaméstnanosti a pfidély do socialniho fondu.

119

2.3

Sluzby a naklady nevyrobni - dil ndkladd pro realizaci auditu kybernetické bezpecénosti,
presnéji souladu stavu KB univerzity vi¢i pozadavkim regulace NIS2; naklady pro
certifikaci CSIRT (Bezpec¢nostni tym pro FeSeni pocitacovych bezpeénostnich incidentl
Ostravské univerzity) a ziskani akreditace TF-CSIRT nebyly realizovany ze zdroje
projektu, ale z jiného zdroje univerzity.

30

* v§ vyplni pouze #luté podbarvend pole tabulky.
Poznamka: V pripadé, Ze potrebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




