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ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné divod, proé spinén nebyl.

Cilem projektu bylo vytvorit metodiky a postupy pro zvyseni Grovné kybernetické bezpecnosti na verejnych vysokych Skolach v
CR, které budou reflektovat potieby a moznosti jednotlivych $kol. Byla vytvofena mnozina dokument@ v podobé $ablon, které
si mohou jednotlivé Skoly pfizplsobit svym specifickym potfebam. Vzdjemnou diskuzi na seminafich byl vytvofen ramec
systému pro osvétu a vzdélavani zaméstnancu a student( v oblasti kyberbezpecénosti véetné doporuceného obsahu
implementovatelného do systému Moodle. Velkym dilem tohoto cile byla pfiprava na plnéni povinnosti pro provozovatele a
spravce vyznamnych informacnich systéma podle ZoKB, ktera byla naplriovana s kazdym realizovanym seminarem, véetné
Géasti zastupct NUKIBu.

PInéni vystupt
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné diivod, pro¢ spinény nebyly.

Analyza stavu kyberbezpec¢nosti (KB) na OU, zejména z pohledu zakona o kybernetické bezpeénosti (ZoKB). (V1). Realizovana
detailni analyza souladu stavu OU vici pozadavkim ZoKB a VoKB. Vysledky analyzy prezentovany na vyjezdnim zasedani
kolegia rektora (3irsi vedeni univerzity, Sirsi vedeni fakult). Vystup spinén.

Analyza (identifikace, kategorizace) informacnich systémG OU v kontextu vyznamnych informacnich systému dle ZoKB. (V2)
Realizovana identifikace VIS. Tyto popsany a pozadovanou formu nahlaseny autorité NUKIB. Vypracovan navrh SRBI,
pfedstaven vedeni univerzity, pfedstaveny nezbytné kroky / povinnosti vedouci k spInéni povinnosti ZoKB a VoKB optikou VIS.
Realizovan detailni predaudit ve formé Analyzy rizik - identifikovana aktiva, ohodnocena, identifikovany rizika, ohodnocena.
Vypracovany metodiky identifikace a hodnoceni aktiv a identifikace a hodnoceni rizik. Vystup splnén.

Navrh opatteni pro splnéni povinnosti plynouci ze ZoKB. (V3) Na zakladé vysledkd Analyzy rizik byl vypracovan navrh Planu
zvladani rizik. NavrZzeno celkem 60 zakladnich opatfeni pro aktiva primarni i podpurna. Vystup spinén.

Metodika pro vytvoreni CSIRT tymu ve specifickém prostiedi malé a stfedni univerzity a jeho zarazeni do struktur TF-CSIRT (V4)
CSIRT tym OU prepracoval vSechny nezbytné interni normy, tyto jsou schvéleny rektorem a vyddny. CSIRT prosel Uspésné
certifikacnim procesem a ziskal certifikaci CSIRT-TF. Metodika popisujici krky k vytvoreni CSIRT tymu vytvorena. Vystup splnén.

Navrh opatfeni pro systemizaci vzdélavani zaméstnancu a studentd a zvyseni Urovné kybernetické osvéty na OU. (V5). Navrh
opatreni identifikovan ve formé Planu zvladani rizik. Vypracovan distancni vzdélavaci kurz pro zaméstnance i studenty, ktery
progel oponentnim Fizenim. Je pfipraven k systémovému vyuziti. Skoleni zaklad KB bude povinnym $kolenim viech
zaméstnancl univerzity. Vystup splnén.

Implementace vzdélavacich kurz( KB. (V6) Realizovan, ve spolupraci nékolika univerzitnich pracovist, velky bezpeénostni online
seminar dostupny na vyzadani véem zaméstnancim univerzity. Pfirodovédecka fakulta zahrnula zasady bezpeénosti do skoleni
student( prvnich ro¢nikd. Uzaviena dohoda s vedenim univerzita na ustanoveni povinného a pravidelného vzdélavani viech
zaméstnancl a v budoucnu i student( univerzity. Vystup splnén.

Utast na spole¢nych seminafich a zapojeni se do konzultaci k jednotlivym vystuplim a navrhim Feseni dalsich partnert
projektu (V1-V7). Vidy minimalné jeden ¢len tymu se vzdy Ucastnil vSech spole¢nych seminéfl v celkovém rozsahu 19
odbornych setkani. Vystup spinén.

Vzajemné srovnani dilé¢ich vystupl k dosaZeni pouZiti v prostiedi OU (V1-V7). Pravidelné vyhodnocovani kazdé sdilené znalosti,
zejména pfi pravidelnych seminarich. VyuZitelné vystupy v prostiedi OU - vzdélavaci kurz, navrhy organizacnich opatfeni,
vyména technickych informaci k hla§enym reaktivnim opattenim z NUKIBu. Vystup splnén.

Zavérecné vyhodnoceni projektu a zpracovani zavérecné zpravy (V1-V7). Zpracovanim zdvérecné zpravy vystup splnén.




Zmény v feseni Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pfiinu.

Cislo zmény Jednotlivé zmény (pfidejte fadky dle potieby) Zdivodnéni

Zmény v Cerpani rozpoCtu projektu v souladu s vyhlasenim Rozpocet projektu byl vyéerpan v celé vysi. BEéhem feseni
CRP 2021. projektu doslo k minimalni zménam ve strukture Cerpani
pridélenych financnich prostfedk( v souladu s vyhlasenim CRP
2020. Doslo k Uspore prostiedkl v polozkach 2.1 + 2.3
mzdovych nakladd spojenych s odvody a polozce 2.4
materialnich nakladd. Takto vytvorena Uspora byla vyuZita na
zlepSeni financovani polozky 2.5 SluZeb, konkrétné spojenych s
realizaci auditu kybernetické bezpec¢nosti. Detailni vycet vydaji
je ve zdGvodnéni v jednotlivych polozkach.

PFehled o pokracujicim |Pokud se jedna o pokracujici projekt, uvedte, od kdy se realizuje a kolik financnich prosttedk jiz bylo vycerpéno. V pfipadé,
projektu Ze je planovano pokracovani projektu v dalsich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedkd (souhrnny Poznamka (pfipadné vyhled do
udaj) budoucna)

Rok realizace




Specifikace Cerpani financni dotace na feseni projektu *

Pfidélend dotace na Cerpani dotace (v tis.
feSeni projektu - k) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel | (v tis. K¢)
1. Kapitalové financni prostiedky 0 0 0 .
celkem
12 I?Iouhodobv nehmotny majetek (SW, o o 0 0%
licence)
13 SaTostfatne véci movité (stroje, 0 0 0 0%
zarfizeni)
1.4 Ostatni technické zhodnoceni 0 0 0 0%
5 BéZné financni prostredky Sl ST q .
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych sloZek) 310 277 -33 -7%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmeény hrazené na zakladé 0 0 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obc¢ansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socidlni zabezpeceni a prispévku na 105 94 -11 -2%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 MaFeriéInl’ naklady (véetné drobného 15 an a 0%
majetku)
2.5 Sluzby a naklady nevyrobni 70 115 45 9%
2.6 Cestovni nahrady 0 0 0 0%
2.7 Stipendia 0 0 0 0%
Celkem béiné a kapitalové
3. 500 500 0 0%
financni prostiedky

Blizsi zdGvodnéni Cerpani v jednotlivych polozkach (pridejte Fadky podle potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlivodnéni

Castka (v tis. K¢)

2.1

Odmény a mzdy — dil mzdovych nékladd pro nové zfizenou povinnou pozici manazera
kybernetické bezpecnosti; odména pro tvlrce vzdélavaciho online kurzu zakladd
kybernetické bezpecnosti; odména oponent( a korektord vytvoreného vzdélavaciho
kurzu; ¢ast mzdovych prostiedkl byla pfesunuta do polozky sluzeb pro uhrazeni
ndakladl souvisejicich s realizaci auditu kybernetické bezpecnosti.

277

2.3

Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni zabezpeceni
a prispévku na statni politiku zaméstnanosti a ptidély do socialniho fondu.

94

2.4

Materialni naklady - dil nakladd pro nakup odporné literatury Certified Information
Systems Security Professional (komplexni kniha a souboru testl). Nédklad dokumentace
ISMS - 1SO 27001 (Sada vzorovych $ablon, formulafi a dokumentl pro implementaci
ISMS (Information Security Management System) a pro splnéni poZadavku zdkona o
kybernetické bezpecnosti).

14

2.5

Sluzby a naklady nevyrobni - dil nakladu pro realizaci auditu kybernetické bezpeénosti;
ndklad( pro certifikaci CSIRT (Bezpecnostni tym pro feSeni pocitacovych
bezpeénostnich incident( Ostravské univerzity) a ziskdni akreditace TF-CSIRT; tato
polozka byla navySena na ukor polozky mzdy + odvody + materialni ndklady.

115

* VS vyplni pouze 7luté podbarvend pole tabulky.
Poznamka: V pfipadé, Ze potiebujete sdélit dalsi doplriujici informace, uvedte je v pfiloze.




