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ANALYZA SOUCASNEHO TECHNICKEHO A PROCESNIHO ZABEZPECENI
PROVOZOVANEHO SYSTEMU DISTANCNIHO VZDELAVANI

vYSTUP C. 1, CINNOST C. 1

1 Identifikace k dilci ¢asti projektu

Nazev projektu C2.Bezpecnost distancnich forem vyuky

Registracni Cislo projektu NPO_OSU_MSMT-16610/2022

Obdobi feseni projektu:

0Od: 1. 4. 2022 Do: 30. 6. 2024

Resitel a kontaktni osoba:

Jméno: Ing. Bretislav Listak, MBA

Utvar: Centrum informaénich technologii
Telefon: 553 46 1109 (606 628 112)
E-mail: bretislav.listak@osu.cz

Resitel dil&i Easti
predkladaného projektu
za vysokou skolu

Jméno: Ing. Irena Pavlova

Utvar: Centrum pro rozvoj a inovace
Telefon: 553 46 4052 (604 294 859)
E-mail: irena.pavlova@osu.cz

Kontaktni osoba
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2 Analyza soucasného technického a procesniho zabezpeceni na
univerzité

Zdavodnéni pro nezverejnéni vybranych informaci:

Cilem tohoto analytického dokumentu je popsat po strance technické a procesni vSechny vyuzivané
informacni systémy pro podporu distancniho vzdélavani. Smyslem tohoto dokument neni povrchni
popsani ve smyslu literarniho dila, ale vytvoreni detailniho technického dokumentu, ktery bude
vychodiskem pro dalsi rozvoj klicové ¢asti systému a to zabezpeceni.

Oba zminéné systémy jsou prostifednictvim integracniho rozhrani propojeny se studijnim systémem
IS/STAG, ktery je dle zdkona ¢. 181/2014 Sb. zdkona o kybernetické bezpecénosti, vyhlasky
¢.317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich, ve znéni vyhlasky
¢. 360/2020 Shb., uréen univerzitou jako vyznamny informaéni systém.

Z tohoto divodu jsou viechny informace dokumentu, které by mohly usnadnit identifikaci zranitelnosti
vyuzivanych systém( anonymizovany.

MOODLE

Technické zabezpeceni

Univerzita primarné vyuziva pro distanc¢ni vyuku, ale také pro kombinovanou a prezencni vyuku,
elearningovy systém Moodle. Tento je provozovan na nékolika samostatnych instancich. Kazda
z instanci slouZi jinému ucelu, tj. zakladni provoz vyuky je oddélen od projektovych kurzi, popripadé
jinych vyzkumnych ¢innosti. Systém Moodle je spravovan centralné s vyjimkou instanci, které jsou:

= provozovany Pedagogickou fakultou. Tyto instance jsou pfimo na prostredcich fakulty.

=  provozovany Prirodovédeckou fakultou (dale jen PFF). Ovsem tyto instance jsou, na zakladé
dohody PrF a Centra informacnich technologii (dale jen CIT) umistény na centralnich
prostiedcich pracovisté CIT. Na zakladé dohody CIT také poskytuje sluzby specialistt ICT pro
spravu server( a spravu Moodlu.

Zéakladni instance

Univerzita pro potfeby svych zakladnich sluzeb provozuje celkem sedm (7) instanci:

¢ Nazev instance Popis instance

1 moodle.osu.cz zakladni instance pro vyuku

2 moodlearchiv.osu.cz instance kam se archivuji kurzy, které jiz nebézi; aktualné tj. od
poloviny 2022 se jiz nevyuZiva a nejsou tam kurzy presunovany;
jakmile dojde k plné integraci Moodlu a STAGu, pak tato
instance nebude potfeba a nebude mit vyuziti

3 moodlepro.osu.cz instance pro podporu vzdélavacich aktivit ukrajinskych

studentu

4 akreditacemoodle.osu.cz | specialni instance pro pripravu akreditacnich spist, tj.
vzdélavacich materiald a kurz(l pro potfeby akreditacniho
fizeni; pfistupna ¢lendm akreditacnich komisi

5 pyramida-moodle.osu.cz | vzdélavaci kurzy pro uzivatele se specifickymi potrebami
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6 prijimacky.osu.cz specialni instance provozovana pouze pro potreby pfijimacich
fizeni vybranych kateder / fakult univerzity
7 cvmoodle.osu.cz cvicna instance

Na instancich 1 az 5 + 7 bézi systém Moodle v.-. Instance Sest (6) provozuje Moodle v.-.

Moodle na instancich 1 az 5 nebézi v defaultni instalaci, respektive je rozsiren:

¢ Nazev instance Rozsifeni

1 moodle.osu.cz course contents, quickmail, attendance, questionnaire,
hot pot, journal, customcert, H5P, Simple certificate, BBB,
Turnitin, STAG

2 moodlearchiv.osu.cz course contents, quickmail, attendance, questionnaire,
hot pot, journal, customcert, H5P, Simple certificate, BBB

3 akreditacemoodle.osu.cz | H5P, hot pot

4 pyramida-moodle.osu.cz | questionnaire

5 cvmoodle.osu.cz course contents, quickmail, questionnaire, hot pot,

journal, customcert, H5P, Simple certificate, BBB, Turnitin,
STAG

Fakultni instance

Univerzita jako celek provozuje instance Moodlu na katedrach / fakultach. Instance vyuzZivané
Prirodovédeckou fakultou jsou na zakladé dohody provozovany a spravovany CIT:

Nazev instance Popis instance
Isev.osu.cz instance pro potreby celozivotniho vzdélavani, zejména pro
Setip.osu.cz potireby vzdélavani U3V (univerzita tfetiho véku)

Inovace.osu.cz

Projektova instance

Moodleczv.osu.cz

Instance pro potreby celozivotniho vzdélavani PfrF OU

Okapousu.osu.cz

Projektova instance

DN |WIN|EF |6

Projektyczv.osu.cz

Projektova instance

Existuji instance, které jsou provozovany na prostredcich Pedagogické fakulty (PdF). Administrator je

zaméstnanec PdF.

¢

Nazev instance

Popis instance

1

amos.pdf.osu.cz/moodle

Instance pro vyuku na Pedagogické fakulté

Moodle amos.pdf.osu.cz/moodle je rozsiten:

Nazev instance

Nazev plugins

amos.pdf.osu.cz/moodle

Course contents, quickmail, attendance, questionnaire, hot
pot, journal, customcert, H5P, Simple certificate
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Zakladni technicka specifikace instanci
Centralni Moodle

Moodle je provozovan na dvou (2) - strojich:

= (1) stroj provozujici WWW server _
= (2) stroj provozuje databazovy server _

Oba virtualni stroje bézi na operacnim systému OS _ Operacni systém se minimalné .
za lmésicCl aktualizuje.

zalohuji se [N my3leno I komplet, pomoci siuzoy [

Zaloha je provadéna .denné.

Oproti vysSe popsané konfiguraci, kdy je oddélen WWW a DB server u instance prijimacky.osu.cz kdy
je vse provozovano na jedné (1) instanci. Konkrétné operacni systém OS _ databazovy

systém R - I
Zaloha u instance prijimacky.osu.cz je realizovana shodné jako vyse u predeslych instanci.

Vsechny instance jsou pfipojeny na systém -, ktery je vyuzivan k zakladnimu monitoringu stavu
serverd.

Moodle provozuje specialni repositare, které umozriuji Moodlu pracovat se soubory vétsich objemd,
avsak tyto nelze do Moodlu nahrat pomoci WWW rozhrani. Proto jsou do Moodlu nahrany pfimo do
souborového systému serveru, a to prostfednictvim sFTP a pfi vyuZiti VNP U¢ta privilegovanych
uzivatell. Aktualné jsou to 3 privilegovani uZivatelé.

Fakultni Moodle PDF

Instance amos.pdf.osu.cz/moodle je provozovana na _ serveru. Operacni systém instance
je OS Linux. Instance neni napojena na zadné dalsi servery nebo sluzby. Personalni zabezpeceni

zajistuji technici ICT fakulty —_ _ a spravce obsahu _
v ramei bezpecnosti [N - ohy instance, wudi [

testovano.

Po strance procesni ve smyslu néjakého ukotveni v rdmci napt. akreditacniho spisu nebo jinych
fidicich dokument( neni vyuZivani instance Moodlu na PDF fizeno.

Zakladni technicka specifikace - zazemi
Moodle bézi na _ - celé je to fizeno -

Propojené systémy s Moodle
Pro autentizaci uZivatel( propojeni s LDAPem.

Pro upload soubor( z uloZisté M365 OneDrive (je soucasti Moodlu jen jsme nakonfigurovali, nebylo
potreba nic doinstalovat).

Propojeni na Turnitin. Bylo potfeba doinstalovat rozsiteni. Turnitin je systém pro podporu odhalovani
plagiatorstvi. Vyuzivame pro kontrolu korespondencénich ukol(. Co?Z je soubor, obvykle PDF, DOC,
ktery student odevzda a tento je kontrolovan. Vystupy jsou vidét primo v Moodle a to procentualnim

vyjadrenim nalezenych shod. ToDo: |

. Kontrola je v rezimu dobrovolného vyuzivani. Pti konfiguraci
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korespondencniho ukolu si vyucujici sdm urci, zda chce nebo nechce Turnitin vyuzit. Konta
k samotnému Turnitinu nejsou ve sprave CIT, ale REK.

Pripraveno v pilotu integracni rozhrani pro IS STAG (zapisovani studentd, zakladani novych kurz(,
obnova kurzl z predeslych semestrq, snad i prenos vysledkl (znamek))

Propojeni se specialnim serverem, kde bézi systém Big Blue Button (BBB). Tento server je
samostatny. V Moodlu je implementovano rozsifeni, které je spojeno/napojeno na tento server a
umoznuje vyuzivat v Moodlu nastroje videokonferenci. ToDo:

Procesni zabezpeceni

7oDo: [

Neexistuje Zzddné opatfeni / nebo rozhodnuti o tom, Ze pokud budou realizovany pfijimaci fizeni

elektronicky, pak budou realizovany prostrednictvim Moodlu. Neexistuje ani Zadné procesni schéma,
terminy, kroky, Zzadné povinné flow.

7ono:

Vétsinou je v sylabu predmétu uvedeno, Ze zkouska/zapocet bude probihat prostfednictvim testu v
Moodle. Vyucujici to do sylabl zacali doplriovat, protoZe si studenti stéZovali, Ze o tom nevédéli a ze

mysleli, Ze zkouska/zapodet bude probihat Ustné nebo testem v papirové podobé.

Lidské zdroje

Technické zazemi: Primarni administrator je _, sekundarni administrator -

Moodle: Primarni administrator je _ sekundarni administrator _

Zabezpeceni technické/personalni

1x full time specialista / spravce Moodlu v jedné osobé. _ zajisténa

zastupitelnost.

Bezpecnost

Pro Moodle _ DRP.
I oo dat Mood!u. | - os:upy.

Postupy a testovani obnov jak celych instanci / technického zazemi / tak samotného obsahu Moodlu

I r:iizovany.

Pro spravu zazemi Moodlu _ procesni metodiky spravy. - kontrolni seznamy pro
spravce Moodlu i technického zazemi.
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Ostatni

Kurz nesmi byt vice jak 2 GB jinak jej sam Moodle neumi zalohovat. D4 se fici, Ze instance
moodlearchiv.osu.cz je (byl) svym zplsobem zalohou. Moodle je schopen sam automaticky zalohovat
kurzy na jiny server. Pfi soucasné velikosti a poctu kurzd jiZ tato sluzba neni vyuZivana. Je zalohovana
kompletné celd instance vidy.

V pripadé smazani testl akademikem je alespori mozné zajistit zaznam historie znamek a s témito lze
nasledné pracovat, tj. zapsat je do STAGu.

Pfijimaci fizeni v Moodlu

Prijimacky pres Moodle jiz realizujeme 16 let. VSe je realizovano na specialni instanci, ktera je technicky
popsana v predeslych kapitolach. Pohled procesni, respektive popis nezbytnych Cinnosti je detailné
specifikovan v Priloze ¢.1 — Popis Cinnosti pfijimaciho fizeni.
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MS TEAMS

Sluzba spolecnosti Microsoft, kterou univerzita vyuziva z titulu uzaviené licenéni smlouvy. Tato sluzba
je dostupna vsem uzivatelim univerzity, tedy neakademickym, akademickym i studentim.

Sluzba MS Teams je prostrednictvim integracniho rozhrani E-learningové systémy napojena na IS STAG
(systém studijni agendy) a umozriuje vyucujicimu si vytvorit v MS Teams tym vyucovaného pfedmétu,
popfipadé tym vice predmétd, na které se mu automaticky pfiradi vSichni studenti.

Integracni rozhrani E-LEARNINGOVE SYSTEMY — SKUPINY/KURZY je detailné popsano v dokumentaci
tvlrce systému Zapadoceské univerzity v Plzni.

V prostredi nasi univerzity byl vytvoren interni uzivatelsky manual.

Z0O0M

Sluzba, ktera je vyuzivana pouze okrajové k podpore distancniho vzdélavani.
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P¥iloha &.1 — Popis &innosti pfijimaciho fizeni (PR)

1. Instalace IS Moodle a po¢ateéni nastaveni pro PR

- vytvoreni databaze pro IS Moodle

- vytvoreni uzivatele v DB, pridéleni prav

- instalace Moodle

- nastaveni titulni stranky — skryti ,nepotfebnych” bloku
- nastaveni moznosti prihlaseni, blokovani uctu hosta

- nastaveni motivu OU na titulni stranku

2. Zalozeni kurzu pro pfijimaci fizeni

- zaloZeni kurzu (nazev podle PR, popisek vztahuijici se k fakulté, oboru...)
- pod prvni téma vloZeni zakladnich informaci (fakulta, obor, Bc. vs NMgr., prezencni vs
kombinované studium ....)

- zabezpecleni pred vstupem do kurzu

3. Pfiprava, zalozeni a nastaveni cvicného testu

import otazek pro cvicny test do IS Moodle

zalozZeni testu
- nastaveni— ¢asovy limit, pocet prichod(, zobrazeni
- ,hapojeni” cvicného testu na banku otazek

- nastaveni poctu ndhodné vybranych otazek

4. Zalozeni testd v IS Moodle pro jednotlivé PR

zalozeni testu/G v kazdém kurzu pfipraveném pro PR
- nastaveni testu/a — asovy limit, pocet prichodq, zobrazeni
- ,hapojeni” testu/ na banku/y otazek

- nastaveni poc¢tu ndhodné vybranych otdzek nebo pevné stanoveny pocet otazek

5. Pfevod testovych otazek do IS Moodle

- import testovych otazek z excelu do textového souboru pripadné prepis testovych otazek
z wordu do excelu nebo pfimo kopirovani otazky po otazce z wordu do Moodle
- ,standardni” otazka: zadani + odpovédi (A, B, C, D, E, ...)

-, nestandardni” otazka: v zadani ¢i odpovédich se vyskytuji vzorce ¢i obrazky

6. Uprava formatu dat ze studijniho oddéleni (SO) pro vytvoieni kont uchazecd, vytvoreni kont
uchazecii v IS Moodle, zapis uchazece do kurzu s pfijimacim testem
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- ze SO ziskam prijmeni, jméno, oborové Cislo a univerzitni Cislo uchazece, global idno
- pro IS Moodle potrebuji vytvorit soubor obsahujici uzivatelské jméno, heslo, jméno, pfijmeni,
e-mail, idnumber, id kurzu
o jako username se zadava oborové Cislo (uchazec idno) nebo univerzitni ¢islo (osob
idno) (podle zvyklosti SO — podle toho, co zasila uchazeé@im na pozvankach k PR)
jako password se dava krestni jméno malym pismem, bez diakritiky
e-mail je nutné vytvofit z univerzitniho ¢isla (= osob idno)

idnumber je global idno, tedy identifikace oboru

O O O O

id kurzu je zapotrebi pro automaticky zapis uchaze¢u do prislusného kurzu
- obsah .xIs souboru se prekopiruje do souboru .txt

- v.txt souboru se odstrani vSechny mezery a ulozi se s kédovani UTF8

7. Zajisténi blokace internetu ve dnech a ¢asech, kdy na PC uc¢ebnach probiha pfijimaci fizeni

- dle rozpisu pfrijimaciho Fizeni se zajisti blokace internetu na PC ucebnach tak, aby na PC

stanicich fungovaly jen stranky a systémy pod OU

8. ZajiSténi pokyni k prihlasovani a vypliovani pfijimaciho testu

- pokyny obsahuji informace o prihlaseni, jak vstoupit do kurzu s testem, jak spustit test,
informace o testu (Casovy limit, pocet otazek), jak test spravné ukoncit, informace o vytisténi

a podpisu protokolu, pokyny jsou , navazany” na kazdy obor zvlast

9. Tisk protokolu o pfijimacim fizeni (= doba pfijimaciho fizeni), dohled na u¢ebné, technicka
podpora v pfipadé problémii

- kazdy den pred zahajenim PR zapnuti PC, spusténi prohlizece (titulni stranka nastavena na
web PR)

- tisk protokolu o pfijimacim fizeni, na protokolu je uvedena ,formulka®, Ze je uchazec
seznamen s pribéhem PR, Ze je zplisobily k vykonani PR, Ze se s vysledky seznami na webu

- na protokolu je dale identifikace uchazece, Cas a datum zapoceti testu, ¢as a datum ukonceni
testu, bodovy (procentualni) zisk

- protokol uchazec podepise

- dohled na ucebné

- pomoc pfi prihlasovani

- vytvoreni konta a zapis uchazece, ktery nebyl na seznamu dodaném ze SO

10. Tisk pfehledu vysledkii po skonéeni PR

- ,vyjeti“ pfehledu vysledkt z IS Moodle
- serfazeni vysledku

- tisk vysledk
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Stazeni vysledki z IS Moodle

- stazeni vysledkd PR z IS Moodle (ve formatu .xls)

- v prehledu je jméno, pfijmeni, e-mail, global idno, ziskané body z testu

Uprava formatu vysledki pfijimaciho fizeni pro import do IS STAG

- Uprava prehledu (z Ad 10.)

- proimport do STAGu je potieba ziskat soubor obsahujici: global idno, rok, predmét idno,
univerzitni Cislo (= osob idno), body, datum

- global idno, osob idno, body ziskame z IS Moodle, zbytek se rucné doplnuje

- vysledna ,tabulka“ se prevede do formatu .txt

Import vysledki pfijimaciho fizeni do IS STAG

- ve formatu .txt zaslu vysledky PR k importu do IS STAG
- probéhne kontrola

- import vysledka

Statistiky
- zIS Moodle je mozné ziskat z polozkové analyzy testu
o Snadnost (% spravné) — udaj vypovida o tom, jak snadna nebo obtizna je dana otazka
pro uchazece; vypocet je Snadnost = Xpramer / Xmax, kde Xoramer je pramérny pocet bod
ziskany vSemi studenty za tuto polozku a Xmax je maximalni pocet bod(, ktery Ize za
polozku ziskat.
o Smérodatna odchylka
o Diskrimina¢ni index
o Diskrimina¢ni koeficient
- Ke kazdému testu je k dispozici sloupcovy graf poctu student(, ktefi ziskali znamku z jistého
intervalu.
- Také je moZné rucné ziskat informace o priimérné dobé trvani testu.
Vygenerovani ndahodného testu pro SO

- ZIS Moodle ziskame test, ktery je vyvésen na internetovych strankach fakulty jako ukazkovy



