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1. Zakladni vymezeni

Pro potreby tohoto analytického dokumentu je bezpeénost chapana z pohledu technického,
personalniho a procesniho. Spojenim vyjmenovanych zdjmovych oblasti definujeme celkovou
kybernetickou bezpecnost systému distancniho vzdélavani v prostfedi Ostravské univerzity.

Problematika  bezpecnosti  systému distancniho  vzdéldvani z pohledu netechnického,
netechnologického, tedy pohledu vnimani riiznych psychologickych stav( Ucastnikl vzdélavani, neni
predmétem analyzy tohoto dokumentu.

Ostravska univerzita vyuziva pro podporu distanc¢niho vzdélavani zejména systémy Moodle LMS (dale
jen “Moodle”) a Microsoft Teams (dale jen “Teams”). Tyto systémy jsou dopliovany dalSimi
podpulrnymi napf. elektronickd posta, videokonferenénimi systémy ZOOM nebo dokumentovymi
systémy z nich zasadni roli hraje univerzitni intranetové dokumentové uloZisté studijnich material( -
Portal.

Systém Moodle a Teams jsou prostfednictvim integracnich rozhrani propojeny se studijnim systémem
IS/STAG, ktery je dle zdkona ¢. 181/2014 Sb. zdkona o kybernetické bezpecnosti, vyhlasky
¢.317/2014 Sbh., o vyznamnych informacnich systémech a jejich uréujicich kritériich, ve znéni vyhlasky
¢. 360/2020 Sb., uréen univerzitou jako vyznamny informacéni systém. Implementace integracniho
rozhrani je jednim z klicovych vystupl tohoto specifického cile projektu.

Systémy distanéniho vzdélavani Ostravské univerzity nejsou uréeny jako vyznamné informacni
systémy. Tedy neni povinnosti vyhovét viem kritériim a povinnostem danych zakonem o kybernetické
bezpecnosti, avSak jejich propojenost se systémem studijni agendy je zdsadni, a proto mnozina kritérii
pro hodnoceni souladu bude vychazet ze zminéného zdkona a vyhlasky o kybernetické bezpecnosti.
Pro potfeby tohoto analytického dokumentu je vymezen rozsahem podptrného dokumentu Minimalni
bezpeénostni standard vydany Narodnim ufadem pro kybernetickou a informaéni bezpeénost?!

1.1. Kyberneticka bezpecnost

Kyberneticka bezpecnost je soubor technologii, uzZivatel(, procest a postupl navrzenych k ochrané
univerzitnich systémd, siti, zafizeni, program( a dat pred kybernetickym Utokem, poskozenim,
odcizenim nebo neopravnénym pfistupem a ztratou. Je Zadouci pro potfeby tohoto analytického
dokumentu si stanovit zakladni ¢asti kybernetické bezpecnosti, které budou analyzovany.

Césti kybernetické bezpecnosti (a) organizaéni a (b) technickd jsou definované Minimalnim
bezpecnostnim standardem.

1.1.1. Organizacni bezpecnost

Organizacni ¢ast kybernetické bezpecénosti zahrnuje opatieni zaméfena na ochranu systém( pred
utoky ze strany uZivatelll. Mezi tato opatfeni patfi napriklad vzdélavani zaméstnancl v oblasti
kybernetické bezpecnosti, pouzivani silnych hesel a spravcli hesel, pouzivani dvoufazové autentizace
k zabranéni neopravnéného pfistupu a pravidelné aktualizace softwaru a aplikaci k odstranéni
zranitelnosti.

Organizacni ¢ast kybernetické bezpecnosti se také zabyva koordinaci vyzkumnych a inovacnich aktivit
v oblasti kybernetické a informacni bezpecnosti.

I Minimélni bezpeénostni standard, NUKIB, verze 1.2, 2023.



https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
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Zakladni vymezeni ¢asti organizacni bezpecnosti (personalni, procesni):

a) Klasifikace a ochrana informaci.

b) Rizeni dodavateld.

c) Rizenf lidskych zdroja.

d) Rizenizmén.

e) Rizeni kontinuity €innosti.

f)  Audit souladu s poZadavky na kybernetickou bezpecnost.

1.1.2. Technickd bezpecnost

Technicka bezpecnost systémU zahrnuje soubor opatfeni a postupd, které jsou navrzeny k ochrané
a zabezpedeni infrastruktury systému distan¢niho vzdélavani. Zahrnuje také ochranu informaci a dat
pfed neopravnénym pristupem a zneuzitim.

Zakladni vymezeni ¢asti technické bezpecnosti:

a) Fyzicka bezpecnost

b) Rizeni pfistupt
- registrace, autentizace a identifikace uZivateld
- politika hesel pro privilegované ucty
- politika hesel pro uzivatelské ucty

c) Pozadavky v oblasti ochrany pfed Skodlivym kddem

d) Bezpecnostni udalosti a incidenty

e) Pozadavky v oblasti aplikacni bezpecnosti

f) Kryptografické prostredky
- ukladani hesel

g) PoZadavky pro zajisténi dostupnosti sluzeb a informaci
- zdlohovani

h) PoZadavky v oblasti cloudovych sluzeb

i) Vyjimky béhu, chyby hlaseni

j)  Ochrana systému distan¢niho vzdélavani typu webové aplikace

k) Rozvoj systému

I)  Komunikace, integracni rozhrani.
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2. Analyza souladu stavu reseni s pozadavky kybernetické bezpecnosti

Analyza souladu popisuje aktualni stav celého ekosystému distan¢niho vzdélavani na Ostravské
univerzité z pohledu pracovisté Centra informacnich technologii.

Pro potreby tohoto analytického dokumentu byl stanoven nasledujici rozsah systému distan¢niho
vzdélavani optikou informacnich systéma:

a) Moodle LMS.
b) IS/STAG.
c) Microsoft 365 Teams.

d) Intranet univerzity Portal (studijni materidly).

2.1.  Soulad organizac¢ni bezpecnosti

2.1.1. Klasifikace a ochrana informaci
Cilem klasifikace informaci a dat je stanoveni jejich hodnoty. Na zdkladé takto stanovené hodnoty je
naplnén smysl, tedy ochrany informaci a dat, a to navrZzenim a implementaci odpovidajici ochrany.

Doporuceni: Vytvorit metodiku pro identifikaci a hodnoceni informaci. Provést identifikaci a hodnoceni
informaci dle dileZitosti (hodnoceni z pohledu divérnosti, integrity a dostupnosti) v souladu
s metodikou. Zaradit informace do vyslednych urovni. Vytvofit a zavést pravidla pro ochranu informaci
dle jednotlivych urovni. Urcit odpovédné osoby za vykondni vyse uvedenych cinnosti.

V prostredi univerzity k terminu ¢erven 2023 neni schvaleno Zadné organizacni opatfeni na Urovni
vedeni univerzity, které by komplexné pokrylo oblast klasifikace a ochrany informaci. Avsak je
zpracovano nékolik organizacnich opatreni, které z pohledu ochrany osobnich a citlivych idajd osob,
svym dil¢im zplsobem tuto ¢ast fesi, a to ve formé Opatreni rektora:

a) 134/2021: Knihovni fad Univerzitni knihovny Ostravské univerzity, Pfiloha ¢. 3: Zpracovani a
ochrana osobnich Udaji Univerzitni knihovnou Ostravské univerzity.

b) 102/2020: Ochrana dusevniho vlastnictvi na OU.
c) 45/2018: Zpracovani a ochrana osobnich udaji na OU.

d) Informace o zpracovani a ochrané osobnich udajli (GDPR) v rdmci internetové prezentace.

V rdmci analytiky byly identifikovany dalsi vnitini pfedpisy, které mohu upravovat préci s informacemi
a daty a stanovuji urcita pravidla zejména pro dlivérnost a dostupnost:

e) Opatrenirektora ¢. 88/2020: Eticka komise OU.

f)  Smérnice rektora ¢. 151/2010 k provoznimu fadu informacnich systému a sité Ostravské

¢.
univerzity v Ostravé.
Informace a data vytvarena a zpracovavana v systému distan¢niho vzdélavani Ize v zakladu rozdélit do:

a) osobnich a citlivych udajd student( (osobni kontaktni Udaje, zdravotni specifické udaje,
mnoZzina studijnich udaju a dalsi),


https://www.osu.cz/gdpr/
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b) osobni udaje akademikd, tj. vlastnik(l a tvircd obsahu samotného vzdélavani,

c) lokalizaéni a provozni idaje distan¢niho systému, jak uZivateld, tak provozu podpUrnych aktiv
systému.

Zavér: V Case zpracovavani tohoto analytického dokumentu jsou realizovany aktivity snaZici se
kategorizovat a identifikovat informace a data, kterd jsou na univerzité zpracovavana. Analytika
probiha napfic¢ celou organizacni strukturou univerzity s cilem stanovit zakladni Politiku klasifikace
informaci ve formé vnitifniho zavazného predpisu, tj. opatfeni rektora.

Informace a data systému distan¢niho vzdélavani nejsou Zzadnou specifickou kategorii.

2.1.2. Rizeni dodavateld

Cilem fizeni dodavatel( je stanovit pravidla pro dodavatele, kterad zohledriuji poZzadavky systému fizeni
bezpecnosti informaci a dat a vyZzaduje jejich pInéni. Smyslem je pfedchazeni problém pfi vyuZivani
sluzeb a systém tretich stran, které by mohly mit dopad do provozu a fizeni distan¢niho vzdélavani
ve formé kybernetickych bezpecnostnich udalosti a co hlife pak incident(.

Doporuceni: Identifikovat vsechny dodavatele celého systému distancniho vzdéldvdni. Stanovit
pravidla podporujici bezpecnost informaci a dat a kontrolovat jejich plnéni. Vytvorit Sablonu smluvnich
ujedndni, kterd by méla byt soucdsti kazdého pisemného smluvniho vztahu, pokud tento vztah je
mozZny.

Identifikace zakladnich dodavatel( ¢asti systému distanéniho vzdélavani:
a) Moodle Pty Ltd — tvirce open source systému Moodle LMS (privacy).

b) Zapadoceska univerzita v Plzni (ZCU) — tviirce proprietarniho systému studijni agendy (STAG),
pro potfeby této analytiky pak ¢asti APl systému, ktery je vyuZivan integracnim rozhranim
systému Moodle.

c) PragoData Consulting, s.r.o. — tvlrce proprietarniho integraéniho rozhrani systémi STAG
a Moodle.

d) Microsoft — provozovatel mnoziny on-line sluzeb, zejména MS Teams.

Pfedmétem analytického dokumentu neni detailné identifikovat kazdého dodavatele az na Uroven
dodavatell podplrnych aktiv. AvSak pozdéji navrZzena opatieni, tj. ustanoveni smluvnich vztahd,
mohou byt soucasti i smluvnich vztaht téchto dodavatell. Vycet podplrnych aktiv, tak jak je definuje
legislativa kybernetické bezpecnosti je soucasti interni Analyzy rizik univerzity.

Moodle

Systém Moodle vyuZiva univerzita jako open source. Se spole¢nosti, ktera je tvlrce tohoto systému
nema univerzita uzavienu zadnou smlouvu o vyuzivani, licenéni smlouvu nebo smlouvu o poskytovani
sluzeb, véetné smlouvy o servisnich sluzbach. Moodle je provozovan vyhradné vlastnimi zdroji
univerzity. Detailni technicky popis systému Moodle je soucasti analytického dokumentu Analyza
soucasného technického a procesniho zabezpeceni na univerzité — dokument je predmétem vystupu
¢.1 tohoto specifického cile.


https://moodle.com/privacy-notice/
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Zapadoceska univerzita v Plzni (ZCU)

Systém studijni agendy (STAG) je proprietarni systém, ktery univerzita vyuzivd na zakladé radné
Smlouvy o spolupraci. Tato smlouva jiz obsahuje minimdlni mnoZinu ustanoveni, které se snazi
o nastoleni souladu se zakladnimi poZzadavky kybernetické bezpecnosti:

a) Klasifikace, typy a priority incidentd. Tato cCast je formulovana pohledem technickym, tedy
neni rozliSovano mezi udalosti a incidentem z pohledu kybernetické bezpecnosti. Rozliseni je
realizovano uvnitf helpdeskového systému univerzity pti vlastnim fizeni a spravé systému.
V pripadé vyskytu udalosti mlGze byt tato klasifikovana jako bezpecnostni uddlost nebo
incident. Poté je eskalovana na dodavatele s uréenim typu a priority.

b) Ochrana a zpracovani osobnich Udaji. Tato c¢ast formuluje poZadavky na spravu a fizeni
osobnich Udajl zpracovavanych v systému STAG.

c) Rizeni bezpe¢nosti. Uréuje dodavatele jako vyznamného dodavatele ve smyslu pfislu$né
legislativy a zavazuje jej timto k plnéni povinnosti plynouci z dané legislativy.

PragoData Consulting, s.r.o.

Programovy bali¢ek integracniho rozhrani Moodle a STAGu. Smlouva obsahuje konzultacni sluzby
v dohodnutém rozsahu. Tato smlouva neobsahuje Zadna ustanoveni, byt jen naznakem se bliZici
jakékoliv povinnosti plynouci z legislativy.

Zavér: V Case zpracovavani tohoto analytického dokumentu jsou realizovany aktivity snazici se
definovat a stanovit mnoZzinu povinnych smluvnich ustanoveni, které by zajistily akceptovatelny soulad
smluvnich vztah( s dodavateli, jenZ jsou univerzitou oznaceny za vyznamné. Popfipadé se k nim bude
chovat jako k vyznamnym.

2.1.3. Rizeni lidskych zdrojG

Cilem fFizeni lidskych zdrojd, tedy Cast persondlni kybernetické bezpecnosti, je obvykle pro
jednoduchost omezovana pouze na zvysovani bezpecnostniho povédomi, stanovovani procesu skoleni
(povinna nebo nepovinna) popfipadé zajisténi seznameni dodavatell s bezpecnostnimi politikami.

Avsak pro potieby tohoto dokumentu je snahou pokryt i kapacity administratord, specialist helpdesku
a zohlednéni rozsahu ¢innosti vSech zapojenych zaméstnanct (pohled technicky, tj. zajisténi IT sluzby
systému distancniho vzdélavani). Proto v definici nazvu vystupu je uveden vyraz personalni.

Doporuceni: Poucit uZivatele, administrdtory a osoby zastdvajici bezpecnostni role o jejich
povinnostech, teoreticky i prakticky je Skolit, s platnymi bezpecnostnimi politikami sezndmit nejen tyto
uzZivatele, ale i relevantni osoby dodavatele a kontrolovat jejich dodrZovani.

A. ZvySovani bezpecnostniho povédomi

Jednim ze zdkladnich Ukoll kazdého subjektu, bez ohledu na povinnost, kterd mu je pfisuzovana
legislativou, jeho vnitfnimi procesy nebo ¢imkoliv jinym, je vzdélavat své uZivatele. Univerzita ma
zpracovany on-line kurzy:

a) Zaklady kybernetické bezpeé&nosti. Skoleni v rozsahu péti (5) modulll obsahujici testovani
a moznost ziskat osvédéeni o absolvovani. Kurz je uréen viem zaméstnanclim studentim
univerzity. Pro zaméstnance univerzity je povinny.
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b) Rizeni kybernetickych udalosti a incidentd. Vysvétluje specialistdm IT, jak spravné identifikovat
udalost a incident. Kurz je uréeny primarné pro zaméstnance pracovisté Centra informacnich
technologii.

c) Vyuiziti elektronického osobnich certifikatu. Popisuje vyhody vyuZivani elektronickych podpis(
a Sifrovani dat.

d) Posta a Antispam. Skoleni primarné pro nové zaméstnance obsahujic prvky vénujici se
kybernetické bezpecnosti.

le zpracovano opatreni rektora ¢.133/2021: Metodika pro distancni pribéh statni zavérecné zkousky,
které se svym obsahem dotykd problematiky bezpecnosti vzdélavani. Nicméné neni zpracovano
v podobé zadného vzdéldvaciho materialu.

B. Personalni zajisténi systému
Personalni zajisténi systému distancniho vzdélavani analyzujeme v rozsahu:

a) Aplikaéni, mysSleno Uvazek administratora samotného systému Moodle.

b) Serverova, mysleno Uvazek administratora operacniho systém, databazového systému,
hardware serveru at jiz fyzického, anebo virtualniho stroje.

c) Sitova, mysleno Gvazek administratora sitové infrastruktury.

d) Garant IS, mysleno role plynouci z existujictho systému fizeni informacnich systém, véetné
systému fizeni bezpecnosti informaci. Role je ddna organizacnim opatfenim Mapa klicovych
procest univerzity — ptiloha ¢.1 OR ¢. 156/2021 organiza¢nimu fadu Centra informacnich
technologii.

e) Mnozina tvlrcl a konzumentd obsahu.

Zavér: Cést vzdélavani voblasti fizeni lidskych zdroji na univerzité je systémové Fedena. Jsou
ptipraveny vzdélavaci kurzy, jsou realizovany osvétové aktivity ve formé ¢lankd, navod(, upozornéni
a vysvétlovani moznych rizik. Povinnost vzdélavat a projit Skolenim kybernetické bezpecnosti je
zakotvena v navrhu opatteni rektora a je pred schvalenim a vydanim. Je vydana zdvazna metodika pro
distan¢ni pribéh statni zavérecné zkousky. Na univerzité existuje s podporou rektora univerzity
odborna skupina zabyvajici se problematikou proctoringu.

Aktivity specializované pro distancni vzdélavani nejsou na univerzité feSeny samostatné. Neexistuje
zadny samostatny vzdélavaci modul v jakékoliv formé napf. online kurz, metodika, doporuceni, ktery
by se zabyval problematikou bezpeénosti distanéniho vzdélavani. Tato forma/zplsob vzdélavani je
feSena vzdy jako samoziejma soucdst celého systému vzdélavani.

Cast persondlni je na tom vyrazné hiFe. Univerzita disponuje pouze jednim specialistou
(administratorem) systému Moodle. Neexistuje plnohodnotny zdstup za tohoto primarniho spravce.
Ano, v organiza¢nim schématu a popisu pracovnich ¢innosti vybranych zaméstnanct CIT je i sekundarni
spravce (zastup) ovsem ten neni plnohodnotny a neni schopen plné zastoupit primarniho. S takovym
to vystupem lze realizovat analyzu i u serverové a sitové vrstvy systému, kde je situace nepatrné lepsi.

Principidlnim problémem je dlouhodoba pretizenost jednotlivych administratort, ktera s narlistem
¢innosti vyzadovanych kybernetickou bezpecnosti se stava zcela kritickou. Je vyznamnym rizikem
s kritickym dopadem.



Financovano ’ Nirodni ’\Kﬁ
Evropskou unii ; a= - plin |

W7 obnow
NextGenerationEU ‘ v

2.1.4. Rizenizmén

Cilem je prlbézina identifikace vSech zmén systému distanéniho vzdélavani. Obecné zmén ve vsech
analyzovanych ¢astech a to technickych, personalnich i procesnich. Zhodnoceni identifikovanych zmén
ve smyslu dopadu na systém distancniho vzdélavani. Zajima nas zejména dopad, ktery mlzZe negativné
ovlivnit dostupnost, integritu a davérnost celého systému véetné informaci a dat. V této kapitole
z pohledu technického.

s v v

Doporuceni: Pri provozu systému distancniho vzdéldavdni resit problematiku rizeni zmén a konfiguraci.
Zahrnujici evidenci vsech zmén, systematické vyhodnocovdni, koordinovdni a implementaci
schvdlenych zmén a konfiguraci. Zejména aktivity:

a) prijimdni opatreni pro sniZeni nepriznivych dopadi na spravovany systém,

b) aktualizace relevantnich bezpecnostnich politik a bezpecnostni dokumentace,

c) testovdni zmén a zajisténi mozZnosti navrdceni do plivodniho stavu.
Univerzita nema aplikovan Zadny uceleny a formalni systém pro fizeni zmén. Realizuje pouze vybrané
Casti.

V ramci pfijatych organizacnich, konkrétné opatreni ¢. 156/2021 k Organizaénimu Fadu CIT a soucasné
Smeérnici rektora €. 151/2010 k provoznimu fadu informacnich systém a sité Ostravské univerzity je
definovana povinnost evidence vsech pozadavkd na IT v rdmci helpdeskového systému. Je zde také
v zakladu popsan proces zmén v rozsahu:

a) kdo ma pravo podat ndvrh na zménu,
b) jakym prostfedkem se ma navrh na zménu podavat,
c) kdo analyzuje podany navrh, a to z pohledu (technického, ekonomického, personainiho),

d) dopady ndvrhu na jiné systémy, véetné konzultace a souhlasu dotéenych systémui a jejich
Garantd,

e) proces kolizi zejména personalnich kapacit IT.
V kazdém z uvedenych krok( je analyzovan dopad na dostupnost, integritu a divérnost dat.

Zavér: Proces fizeni zmén je aktualné formalizovan, vydan v ramci fidici normy a dodrzovan pro
vSechny dil¢i systémy distan¢niho vzdélavani (Moodle, Teams, Portal a dalsi). V dobé vzniku tohoto
analytického dokumentu je v pfipominkovém Fizeni aktualizace organiza¢niho opatfeni ,Politika
provozni bezpecnosti ICT“, ktera lépe popisuje proces fizeni zmén.

Avsak stale neni v prostfedi univerzity dostatecné feSena problematika ,testovdni zmén a zajisténi
mozZnosti navrdceni do puvodniho stavu®. Ano, jsou realizovany aktivity na urovni spravce Moodlu
a prislusnych server(, které umozni v pripadé zasadni havarie systém obnovit. Nicméné tato ¢innost
vzhledem k provozu neni v pravidelnych cyklech testovana, a proto neni vyzkouseno, zda obnova je
realna, nebo jen teoreticka.

2.1.5. Rizeni kontinuity ¢innosti

Smyslem fizeni kontinuity ¢innosti je zajistit odpovidajici dostupnost sluzeb systému distan¢niho
vzdélavani, a to na Urovni organizacni (personalni, procesni) a technické. Mit k dispozici mnozinu pland
(postupl), které zajisti minimalizaci vypadk( dostupnosti sluzby systému distanéniho vzdélavani.
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Doporuceni: Idedinim stavem vyplyvajicim jednak z legislativy, ale také z doporucené praxe, je mit
vypracovadn pldan kontinuity (Business Continuity Plan — BCP) a pldn obnovy systému (Disaster Recovery
Plan — DRP). V pripadé, Ze nic takového neexistuje, mit alespon souhrn aktivit a prostredkd, které
umozni zdkladni obnovu systému po havdrii.

Ostravska univerzita nema zpracovany zadné plany kontinuity, ani plany obnovy po havarii a na zakladé
analytickych pohovor( nejsou zpracovany ani Zadné postupy obnovy ze zalohy. VSechna znalost je
drZzena individualné u spravcl.

Nasledujici analyticky vystup se drzi presné zakladnich bodl popsanych v rdmci dokumentu Minimalni
bezpeénostni standard NUKIB v.1.2:

a) Prava a povinnosti administratord, ktefi se podileji na spravé systému distancniho vzdélavani
maji své povinnosti popsany v popisu pracovnich ¢innosti. V zadném popisu ¢innosti neni
explicitné uvedeno, Ze jsou povinni podilet se nebo pfimo vytvaret a testovat jakékoliv plany
obnovy svéreného systému. Nejsou stanoveny havarijni postupy a komunikacni postupy a
dalsi.

b) Nejsou systémové hodnocena mozna rizika ovliviiujici negativné dostupnost systému. Nejsou
popsany zadné scénare v ramci, kterych jsou zachyceny alespon zdkladni situace a postupy,
jak se v téchto situacich chovat. Neni popsdno, jak se tyto situace mohou promitnout do
dostupnosti, integrity a dlvérnosti dat.

c) Analyza identifikovala ¢asteéné plnéni vramci uréitych fragmentd servisnich smluv
s dodavateli vybranych podparnych aktiv. Avsak smluvni ujednani nemusi vidy odrazet realitu
o ¢emz svédci mnoho konkrétnich pripad( utok( mimo nasi univerzitu.

Zavér: Problematika a zejména nutnost vytvoreni alespon zdkladnich plan( obnovy systému po havarii
byla pfednesena v rdmci porady vedeni pracovisté Centra informacnich technologii. Velmi ojedinéle
nékteré tymy tuto problematiku otevrely a vzaly si ji ,za svou” a zacaly se zamyslet nad moznymi
scénafi. Avsak denni provoz a priority jinych projektd tuto aktivitu upozadily. Nesvarem, ktery oddaluje
zapoceti praci na planech je obvykle vyzadovani Sablony, kterad by urcila strukturu takového planu
obnovy po havarii. Problém je, Ze takova Sablona, byt sebelepsi, nevytvofi obsah samotného planu.
Zbyteéné nuti administratora do vypliovani kapitol, kterym nerozumi a nevedou k cili (administrator
nesnasi papirovani).

Vroce 2023 je definovan a schvalen vedenim univerzity ukol analyzovat problematiku havarijniho
planovani a krizového ftizeni s vystupy popisujici zvladani bezpecnostnich uddlosti a incidentd.
Soucasné probéhla opakovana individuaini setkani se spravci systému s Zadosti o redlné zamysleni se
nad plany obnovy po havarii.

2.1.6. Audit souladu s poZadavky na kybernetickou bezpecnost

Smyslem audit( je provérit soulad mezi stanovenym cilem, predepsanym kritériem a aktualnim stavem
systému distan¢niho vzdélavani. Audit ma byt provadén ve stanovenych intervalech, tj. opakované
a soucasné nezavisle, coz je velmi dulezité.

Doporuceni: Pro zhodnoceni stavu kybernetické bezpecnosti je vhodné v pravidelnych intervalech
provadét nezavisly audit kybernetické bezpecnosti. Audit kybernetické bezpecnosti upozorni na
nalezené rozdily, pripadné nedostatky a potencidini oblasti ke zlepseni.

Univerzita v pravidelnych intervalech, které jsou dany zrozhodnuti vedeni, realizuje audity
vlastnim/internim auditem, ktery je podtizen ptfimo rektorovi OU. Plan auditu stanovuje po dohodé
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s rektorem OU auditor. Realizované audity nevyhodnocuji soulad s legislativou urcujici kybernetickou
bezpecnost, avSak spiSe shodou okolnosti mohou fesit vybrané procesni ¢asti distanéniho vzdélavani.
Vyjimkou je pak personalni ¢ast.

Realizovan audit v obdobi zafi aZ prosinec roku 2021:
a) zjistujici soulad stavu univerzity s pozadavky zakona a vyhlasky o kybernetické bezpecnosti,
b) provedena analyza rizik.

Obé aktivity se dotykaly systému distanéniho vzdélavani, byt nepfimo, protoze fesily systém studijni
agendy (STAG) jako vyznamny informacni systém a primarni aktivum a soustavu podplrnych aktiv.

Zavér: Audity souladu s poZzadavky kybernetické bezpecnosti nejsou v ramci systému distanéniho
vzdélavani reSeny systémové. Jsou provadéna pouze technicka Setfeni pfi identifikaci zranitelnosti se
snahou najit vhodné technické opatreni a to implementovat. Identifikace a implementace je evidovana
v helpdeskového systému pracovisté CIT.

2.2.  Soulad technické bezpecnosti

2.2.1. Fyzickd bezpecnost
Cilem fyzické bezpecnosti je zajisténi ochrany zejména dlivérnosti a integrity informaci a dat.

Doporuceni: Definovat novy Ci rozsifit stdvajici soubor opatreni predchdzejici poskozeni, kradeZi Ci
zneuZiti informaci ¢i majetku nebo preruseni poskytovdni sluZeb informacniho nebo komunikacniho
systému, vymezit fyzicky perimetr.

Fyzicka bezpecnost univerzity zacind fizenym pristupem na pracovisté Centra informacnich technologii,
tj. budovy, kterd obsahuje kancelafe pfislusnych administrator( a zazemi infrastruktury (serverové,
sitové, datové). Prostory budovy jsou chranény soustavou opatfeni:

a) nejsou volné pristupné; pristup do prostor je umoznén pouze vybranym zaméstnanciim
pracovisté CIT, vSem ostatnim pouze se souhlasem a doprovodem oprdvnéného zaméstnance
CIT,

b) prostory jsou chranény kamerovym systémem se zaznamem a pristupovym systémem, ktery
je napojen na sluzbu Centréalniho pultu ochrany s rezimem 24/7,

c) prostory jsou zabezpeceny také protipozarnimi Cidly,

d) prostory kancelafi uvniti budovy jsou zabezpeceny zamky, a kromé vybranych specifickych
mist nejsou pfistupny bez klice.

Infrastruktury univerzity, tj. vybrana podplrna aktiva, systému distanc¢niho vzdélavani jsou umisténa
a chranéna v technologickych mistnostech s fizenym pfistupem a definovanymi pravidly.

Zaveér: Neni proveden Zadny audit fyzické bezpecnosti, ktery by popsal stav technologickych mistnosti
mimo centrdlni pracovisté CIT, tj. fakultnich mistnosti. Neni pfijat Zadny systém pravidelnych kontrol
dodrzovani definovanych pravidel.

11
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2.2.2. Rizeni p¥istupu

Cilem Fizeni pfistupu je jednoznacné identifikovat kazdého uZivatele vyuZivajiciho informace, data
asluzby systému distanéniho vzdélavani. Evidovat a fidit pridélovani pristupovych opravnéni
a stanovovat pravidla pro autentizaci téchto uZivateld.

Doporuceni: Pridélit jedinecné identifikatory jednotlivym uZivateliim a administratorim pristupujicich
k informaénimu nebo komunikacnimu systému. Ridit a evidovat identifikdtory, pfistupovd prdva
a oprdvnéni aplikaci a technickych ucta. Provddét rizeni pristupu na zdkladé skupin a roli.

Problematiku fizeni pfistupu miZeme rozdélit do dvou zakladnich ¢asti a témi jsou (a) uzivatelé
a (b) zafizeni. Pro pottreby tohoto analytického dokumentu, jehoZ cilem je mapovat soulad systému
distancniho vzdélavani s pozadavky bezpecnosti, se budeme vénovat ¢asti (a) uZivateld.

Ostravska univerzita spravuje a fidi vznik, blokaci, zanik uZivatelskych kont a stim spojenych
pridélenych, fizenych a odebranych pristupovych opravnéni nejednotné. Neni nasazen Zadny uceleny
systém Fizeni identit tzv. systém |dM.

A. Registrace, autentizace a identifikace uzivatele

Identita uZivatele vznika v systému LDAP, uzivateli je pfifazen jednotny identifikdtor a nema pridélenu
zadnou zakladni mnozinu ptistupovych prav. Prava jsou nastavena v jednotlivych systémech. Tedy
uzivatel ziska pfistup do systému Moodle, STAG, systému Teams, intranetu Portal a studijnim
dokumentlm, ale do téchto systémUl jde pouze s ,vybavenim” student, zaméstnanec, externista,
véetné mnoziny dalSich specialnich ,stav(”. Neni mu ptifazena Zadna role ve smyslu organizacniho
fizeni univerzity. Role je definovadna v danych systémech samostatné a oddélené.

Systém Moodle ani systém Teams nepracuje s zadnou roli uZivatele, pokud mu neni pfimo
administratorem systému pfifazena, a to na zakladé Zadosti v helpdeskovém systému a pfislusnym
schvalenim, pokud je vyZadovano. Zad4 zaméstnanec (uzivatel) nebo jeho p¥imy nadfizeny, schvaluje
pak obvykle Garant systému (kapitoly Rizeni lidskych zdroj( a Rizeni zmén).

UZivatel systému Moodle ma role dle nastaveni Kurzu. Tedy v jednom mUzZe byt ucitel a v mnoha
dalsich jen jako student. O pridéleném opravnéni rozhoduje autor kurzu.

Monitorovani ¢innosti uzivatele je realizovano v pfislusném systému.

B. Politika hesel pro privilegované a uzivatelské ucty

Jsou stanoveny zdkladni pravidla pro délku hesla, a to jaké znaky heslo musi obsahovat. Neni
rozliSovano mezi uzivatelskym a privilegovanym Gctem uzivatele. Aktualné nastavena pravidla a systém
vzniku uZivatelskych hesel, zejména pro studenty, je identifikovan jako vyznamné riziko zejména pro
dlvérnost a integritu informaci a dat systému distanéniho vzdélavani.

Zaveér: V dobé tvorby tohoto analytického dokumentu je implementovan jednotnym systém pro spravu
uzivatell, systém IdM. Systém zméni skladbu uzivatelského konta, sjednoti vice kont uzivatele do
jednoho a pfipravi zazemi pro spravu a fizeni roli. Ukonceni projektu je planovano na polovinu roku
2024,

Soucdsti této implementace je také pfijeti nového OR Zajisténi provozni bezpecnosti ICT, které
stanovuje zdvazné procesy pro vytvoreni, blokaci a smazani uZivatelskych kont. Stanovuje presné Ihity
a délky blokaci kont. Vyznamné méni proces vzniku, zmény a resetu uZivatelskych hesel.
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2.2.3. Pozadavky v oblasti ochrany pfed Skodlivym kddem
Smyslem aktivit a pfijimdni opatfeni pro ochranu systému pfed skodlivym kédem je zvySovani jeho
bezpecénosti.

Doporuceni: Segmentovat sit, instalovat prislusny software a pravidelné jej aktualizovat.

Univerzita dasledné implementuje segmentaci sité. Systém distanéniho vzdélavani v rozsahu
identifikovanych informacnich systému viz. kapitola ¢. 2 je rozdélen do samostatnych podsiti a zalezi
na konkrétnich c¢astech systému ve smyslu WWW rozhrani a dale ¢asti aplikacni, serverova,
databazova, virtualizacni, véetné prostredi cvicného a testovaciho (tyka se Moodle LMS). Zasadni je
i ¢ast pro zalohovani.

Serverova i aplikadni ¢ast je chrdnéna soustavou opatfeni, pFiklady opatfeni?:

a) monitoring prostfedk( serveru — vyuZiti diskového prostoru, béh sluzeb na portech 80 a 443,
expirace certifikatd, zatizeni serveru, pocty procesq, kontrolni soucty vybranych souborovych
adresarl a dalsi,

b) monitoring prostfedkl databaze a béhu provozovanych instanci Moodle LMS,
c) pravidelna kontrola na viry a zranitelnosti,
d) sbiranilogl a jejich nasledné vyhodnocovani.

V prostredi distan¢niho vzdélavani jsou aplikovany vydané aktualizace a postupné implantovano nové
bezpecnostni rozhrani mezi systémy IS/STAG a Moodle LMS. Implementace je pfedmétem jednoho
z vystupll projektu.

Zavér: Je nezbytné prijmout takova vnitfni opatieni, kterd umozni v€asnou implementaci vSech
relevantnich aktualizaci systému. Praxe ukazuje, Ze aktudlné navriené opatfeni v rdmci Zajisténi
provozni bezpecnosti (k 06.2023 neni nova norma stale vydana jako zavazny vnitini predpis) definujici
nékolika tydenni obdobi vroce, kdy Ize aplikovat aktualizace a mit moZnost odstdvek systému je
nedostatec¢né, byt se zda prozatim jediné , politicky” prichodné. Je nezbytné definovat vnitfni standard
pracovisté CIT pro sbér a vyvhodnocovani provoznich a lokalizaénich Gdaja ¢asti systému.

2.2.4. Bezpecnostni udalosti a incidenty
Cilem Fizeni bezpecnostnich uddlosti a incidentl je efektivné a systémové fesit a fidit naruseni
bezpecnosti dlivérnosti, integrity a dostupnosti systému distanéniho vzdélavani.

Doporuceni: Stanovit pravidla pro vyhodnocovdni kybernetickych bezpecnostnich uddlosti a zvladdni
kybernetickych bezpecnostnich incidentd, evidovat a analyzovat kybernetické bezpecnostni uddlosti
a incidenty za ucelem eliminace dalsiho vyskytu, stanovit auditni poZadavky.

Univerzita realizuje vybrané postupy pfi fizeni kybernetickych bezpecnostnich udalosti a incident(,
které se daji rozdélit do ¢asti procesni, technické a personalni.

A. Procesni
Pracovisté CIT navrhlo proces fizeni kybernetickych bezpecnostnich udalosti a incidentd. Navrh je
v dobé pripravy tohoto dokument ve stavu pfipominkovani uvnitf pracovisté CIT. Soucasti navrhu jsou

27 bezpeénostnich divod(l nejsou uvedeny pfesné nazvy programu, kterou jsou vyuZivany, byt jsou vétSinou
postaveny na platformé open source. Technicky detail je soucasti vnitfni analyzy pracovisté CIT — Analyza sbéru
provoznich a lokaliza¢nich udaja.
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stanovené postupy identifikace udalosti a incidentl a povinnost evidence v ramci helpdeskového
systému CIT.

V helpdeskovém systému jsou nastaveny automatizmy, které pomahaji Referatu kybernetické
bezpecnosti evidovat vSechny udalosti, vyhodnocovat jejich mird zavaznosti, identifikovat incidenty
a z nich plynouci dalsi postupy mitigace.

B. Technické

Neoddélitelnou soucasti poskytovani sluzeb CIT je helpdeskovy systém. Jsou pfijata vnitini opatfeni na
Urovni organizacniho opatfeni rektora, ktera stanovuje helpdeskovy systém jako jediné mozné misto
pro zadani o sluzby CIT (vyjma vyjimecnych a individualnich situaci). Nicméné povinnosti kazdého
specialisty CIT je zajistit auditovatelnost fesenych pozadavk(. KaZzdy poZadavek na Upravu, nahlaseny
nedostatek, problém, cokoliv je vyhodnocen pfrislusnym specialistou a muzZe byt oznacen za
bezpecnostni udalost.

Detailni analyza sbéru a vyhodnocovani provoznich a lokaliza¢nich udajd, zejména v prostredi systému
Moodle, STAGu, Portalu a Teams neni predmétem této analyzy. Jsou feSeny na Urovni spravy a pokud
je identifikovana bezpecnostni udalost je okamzité reSena v rdmci helpdeskového systému.

C. Personalni

Pracovisté CIT ma vytvoren specificky on-line kurz vénujici se spravné identifikaci bezpecnostnich
udalosti a incidentl. Probéhly seminafe svybranymi specialisty CIT a kontinualné se diskutuje
s jednotlivymi vedoucimi oddéleni CIT s cilem zlepsit identifikaci vSech ,skutecnosti a stav(l systému®,
které mohou mit charakter bezpecnostni udalosti.

Zavér: Jednotlivé Casti procesu Fizeni kybernetickych bezpecnostnich udalosti a incidentt jsou feseny
pouze Castecné. V nékterych momentech spiSe neformalné nez, aby se fidily jasnym a schvdlenym
postupem (metodikou). Je nezbytné minimalné uvniti pracovisté CIT pfijmout jasné a srozumitelné
postupy, zejména pro ¢ast feSeni udalosti a incidentd.

Rozvoj metod sbéru provoznich a lokaliza¢nich Udaji jednoznacné ukazuje na zdsadni nedostatek
persondlnich kapacit pro kvalifikovanou analyzu vytvarenych dat. Tento nedostatek se stdva
kybernetickou bezpecnostni udalosti.

Dalsim zdsadnim nedostatkem je absence schvalenych a pravidelné testovanych plan( obnovy ze
zalohy a sytému po havarii. Pfesto, Ze tyto postupy jsou realizovatelné, spoléhaji se pouze na
individualni aktualni kvalifikaci a odbornost specialistu.

2.2.5. Pozadavky v oblasti aplika¢ni bezpecnosti
Stanoveni zakladnich pozadavku a principl pro oblast aplikacni bezpecnosti a jejiho testovani.

Doporuceni: Provddét testovdni v oddéleném prostredi, stanovit pravidla pro testovaci data.

V prostredi univerzity pro systém distan¢niho vzdélavani probihaji nesystémové, mysleno ad-hoc testy
&asti systému. Pro prostifedi Microsoft, jehoZ soudasti je sluzba MS Teams probihaji testy zranitelnosti,
resp. zjistovani zabezpeceni celého prostredi napt. prostfednictvim sluzby Microsoft 365 Defender,
ktery vyhodnocuje miru bezpecnosti proti referenénim hodnotdm stanovenych samotnym
Microsoftem.

3 Detailni vystupy testl jsou z bezpeénostnich divod(l souéasti internich materidla CIT. Dostupné lokalné na
pracovisti CIT, a to po dohodé a souhlasu Manazera kybernetické bezpecnosti.
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V prostifedi Moodle neprobihaji Zadné systémové testy, at jiz vnitfni analyzou administratora za pouziti
nastrojl vlastnich nebo tretich stran. Neprobiha Zadné penetracni testovani. Jsou pouze identifikovany
a feSeny hlasené zranitelnosti na uUrovni tvirce Moodle (bezpeénostni aktualizace, implementace
novych verzi).

V prostredi intranetu Portal probiha interni testovani v ramci Oddéleni vyvoje a to na urovni (a)
aplikac¢niho zazemi Portalu, IBM WepSphere Portal na kterém intranet bézi a soucasné (b) samotnych
aplikaci a systém{, které jsou vyvijeny uvniti oddéleni.

Zavér: V prostiedi univerzity nejsou nastaveny Zadné povinné postupy pro oblast aplikacni
bezpecnosti. Je nezbytné tyto postupy navrhnout a implementovat do rutinniho provozu pracovisté
CIT.

2.2.6. Kryptografické prostredky

Smyslem vyuzivani kryptografickych prostfedk(l je ochrana dat a informaci prostfednictvim
tzv. Sifrovani, a to nejlépe béhem celého jejich Zivotniho cyklu, tedy jak pfi jejich uloZeni, tak pfi jejich
pfenosu, zpracovani, a také zalohovani.

Doporuéeni: Zajistit Sifrovdni pfenosu dat. Sifrovdni uloZenych dat je pouze doporuceno, a to
v ndvaznosti na typ a charakter dat a v ndvaznosti na mozné technologické reseni.

Vyuziti kryptografickych prostfedkl v systému distancniho vzdélavani mizeme v prostredi
univerzity rozdélit na ¢asti:

a) zpracovani a ukladani dat na diskovych prostiedcich univerzity a soucasné prostredcich
Microsoftu,

b) pfistup k témto datdm prostfednictvim autentizace a autorizace opravnéného uZivatele, tj.
prace s hesly,

c) individualni ukladani dat uZivateld na vlastnich soukromych prostfedcich a prostfedcich
tretich stran.

Data systému distan¢niho vzdélavani nejsou nikterak Sifrovana, a to ve smyslu Sifrovani diskového
prostoru, kde jsou uloZena. Je Sifrovana cesta k témto datim (Sifrovand komunikace), tedy prenos dat
od uzivatele na diskovy prostor.

Je tedy zarucen autorizovany pfistup k témto datim a informacim. Systémy distan¢niho vzdélavani
nepracuji s hesly pfi autentizaci a nasledné autorizaci s hesly uZivatelll ve smyslu jejich ukladani.
Z téchto systém tedy neni mozné uzivatelské heslo offline Utokem ziskat.

Zavér: Systém distanéniho vzdélavani vyuziva standardni metody Sifrovani a zajistuje Sifrovanou
komunikaci, integritu komunikace a ovétuje identitu vzdjemné komunikujicich diky SSL certifikatim
komunikujicich stran (servera).

2.2.7. Pozadavky pro zajisténi dostupnosti sluzeb a informaci
Smyslem pozadavki na zajiSténi dostupnosti systému distancéniho vzdélavani je mit sluzby systému,
vCetné dat vidy, kdy je to pro vykon ¢innosti nutné.

Doporuceni: Stanovit zdkladni parametry dostupnosti, navrhnout vhodnou architekturu reseni.
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A. Dostupnost sluzeb

Univerzita stanovuje prostfednictvim organizacniho opatteni rektora ¢. 156/2021 organizacni fad
Centra informacnich technologii a pfilohy ¢.1 Mapa klicovych procesl univerzity zdkladni parametry
dostupnosti systémU Moodle, Microsoft a Portal. Témito parametry jsou:

a) ocekadvana doba provozu: pozadovana doba provozu je vyjadiena poc¢tem hodin za den /
poctem dn(l v tydnu. Soucasné jsou uvedeny hodiny Od — Do v pracovnich dnech.

b) priorita: priorita IS je dana v rozsahu P1 aZ P3. Tato priorita odrazi poZadavek na celkovou
dostupnost IS, ale soucasné dileZitost IS pfi financovani provozu a rozvoje tohoto IS. Soucasné
priorita uréuje vahu feseni pfi soubéhu nékolika pozadavkl z rGznych IS. Pozadavky u IS s
prioritou P1 jsou feSeny prednostné, pak nasleduji P2 a P3. V ramci vSech priorit IS je
zékaznicka podpora dostupna vidy 8/5, tj. od 8:00 do 16:00 v pracovnich dnech.

V pfipadé casti sluzby Teams ocekavana a predpoklddana doba provozu 24/7 neni plné fizena
specialisty CIT univerzity. Vzhledem k charakteru sluzby, tzv. cloud sluzby, tato bézi na prostfedcich
mimo infrastrukturu univerzity. Jsou vyuzivany prostredky spolec¢nosti Microsoft.

B. Architektura
Nelze architekturu systému distancniho vzdélavani popsat jednotné, protoze je jind pro systém
Moodle, systém Teams a systém intranetu Portal. V této kapitole dokumentu se omezime na Moodle.

Moodle je provozovan na virtudlnich serverech. Je tvofen mnoZinou samostatnych instanci, které
nabizi rizné druhy kurzl s riznym zamérenim. Pocinaje zakladni instanci pro vyuku univerzity a konce
specializovanymi fakultnimi instancemi pro vyuku nebo projektovymi instancemi. Pro zékladni instanci
je provozovan také cviény / testovaci server.

Detailni popis architektury je obsahem dokumentu Analyza soucasného stavu v ramci zvefejnénych
vystupu Specifického cile C2 na univerzitnich strankach Narodniho pléan obnovy pro oblast vysokych
Skol pro roky 2022-2024.

C. Zalohovani
V kapitole zalohovani dokumentu se omezime na systém Moodle. Tento je zalohovan v intervalu denné
s uchovanim zalohy na 30 dn(. Zalohovani probiha ve vecernich hodinach.

Zavér: Univerzita nema stanovena zavazna pravidla pro proces zdlohovani.

2.2.8. Pozadavky v oblasti cloudovych sluzeb
Cilem je zajisténi kybernetické bezpecnosti pfi vyuzivani cloudovych sluzeb.

Doporuceni: V pfipadé, Ze je vyuZivdno cloudovych sluZeb pro provoz informacéniho nebo
komunikacniho systému, zajistit kybernetickou bezpecnost i z pohledu téchto sluZeb, a to bez ohledu na
to, jaky typ cloudové sluzby je pouZivdan (laaS, PaaS, SaaS). Na poskytovatele cloudovych sluZeb je
potfeba vztdhnout stejnd pravidla jako pro ostatni dodavatele.

Pro potreby distancniho vzdélavani univerzita vyuZiva cloudovych sluZzeb spolecnosti Microsoft,
konkrétné sluzbu Teams. Teams je propojen sIS/STAG a je schopen na vyzadani pfislusného
akademika automaticky vytvofit poZzadovanou studijni skupinu, véetné prihlasenych studentd. Obsah
tohoto vzdélavaciho ,,objektu” je tvoren individualné dle potreb akademika a student(.

Se spolecnosti Microsoft ma univerzita uzavienu fadnou smlouvu:
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a) je deklarovano, Ze data nasi univerzity jsou umisténa v ramci EU,
b) sluzby jsou poskytovany dle ISO/IEC 2001 a v souladu s GDPR,
c) komunikace je Sifrovana,
d) smlouva o poskytovani sluzeb obsahuje podminky SLA,
Zavér: Univerzita nedisponuje Zadnym analytickym dokumentem, ktery by detailné vyhodnotil na

jednom misté soulad s pozadavky tohoto standardu.

2.2.9. Dalsi pozadavky
Standard minimalniho zabezpeceni vyjmenovava nékolik dalSich pozadavkl na zajisténi bezpecnosti:

a) vyjimky béhu, chyby a hlaseni,

b) ochrana systému distan¢niho vzdélavani typu webové aplikace,
c) rozvoj systému,

d) rozvojinformacnich a komunikacnich systému.

V této kapitole se budeme vénovat jen nékolika pozadavkim, a to vyjimkam a chybam a ochrané
webovych aplikaci.

A. Vyjimky béhu, chyby hlaseni
Rizeni vyjimek a zabranéni nefizeného selhani béhu informa¢niho nebo komunikaéniho systému.

Doporuceni: Stanovit proces fizeni vyjimek a jejich evidence.

Univerzita vramci provozovaného systému distanéniho vzdéldvani zaznamenavd v podobé logl
provozni a lokaliza¢ni Udaje vybranych ¢asti systému. Tyto logy vyhodnocuje a kontroluje kvalitu
dostupnosti informaci, dat a sluZeb.

Snahou je systematicky logy zpracovavat a vyhodnocovat na jednom centrdlnim misté v ramci log
managementu.

Zaveér: Univerzita nema stanoven zadny proces pro identifikaci, vyhodnocovani a fizeni vyjimek v béhu
sluZeb. K témto ¢innostem je pristupovano individudlné, dle rozhodnuti pfislusnych specialistd CIT je
nastavovana mira detailu sbéru provoznich a lokalizacnich udaja.

Je nezbytné pfislusny proces fizeni vyjimek standardizovat, méfit, vyhodnocovat a zlepsSovat.

B. Ochrana systému distan¢niho vzdélavani typu webové aplikace
Smyslem je zvySovat ochranu webovych aplikaci systému distanéniho vzdélavani proti nej¢astéjsim
utokdam.

Doporuéeni: Ridit se doporu¢enimi OWASP a vénovat pozornost zranitelnostem.

Neni predmétem tohoto analytického dokumentu detailné rozebirat soulad jednotlivych
vyjmenovanych zranitelnosti. Jak je patrné z predchazejicich kapitol pro distan¢ni vzdélavani neni pfijat
zadny uceleny systém tizeni bezpecnosti informaci a neni tedy provadéno Zadné systémové testovani
(penetraéni testovani), popfipadé systémové monitorovani zranitelnosti — identifikované napf.
nezdvislym spolec¢enstvim OWASP.
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V pfipadé vyuZivanych systémd Moodle, Teams, Portal, IS/STAG jsou sledovany zranitelnosti
identifikované tvarci/vyrobce danych systému.

Zavér: Nastinéno v predeslém odstavci. Je nutné, aby univerzita pfijala takova procesni, technicka
a personalni opatteni, kterd zajisti systémové vyhodnocovani zranitelnosti a ndsledné ndvrh
a implementaci vhodnych opatfeni.
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3. Zhodnoceni

Analyticky dokument nepracuje s zadnymi jasné definovanymi a méfitelnymi ukazateli v podobé
Ciselnych hodnot. Pfesto, Ze zakladni material, vici kterému se hledd soulad soucasného stavu
distancniho vzdélavani k pozadavkim kybernetické bezpecénosti je slusnou zakladnou a ukazatele by
se daly definovat. Pro potreby této analyzy je to ovsem zbytecné. Soucéasné bezpecénost distanéniho
vzdélavani neni véci jen technickou, ale také procesni a personalni.

Zda déla univerzita pro bezpecnost distanéniho vzdélavani dost? BohuZel z kazdé kapitoly tohoto
dokumentu je ziejmé, Ze ne. Je zapotriebi se na problematiku podivat vidy pohledem technickym,
persondlnim a procesnim.

Z pohledu technického, pouziji-li jako autor nekorektni, ale vystizné pojmenovani, uplné oci nestipou.
Je realizovdno mnoho na prvni pohled nepostfehnutelnych opattfeni, monitorovani a vyhodnocovani
provoznich a lokalizacnich Udaji o chodu informacnich systému distancniho vzdélavani, véetné
podpurné infrastruktury. S témito Udaje se pracuje.

Z pohledu procesniho a persondlniho je situace vyrazné jind. Vyrazné Spatnd. Kritickd je c¢dst
personalni. Nedostatek personalnich kapacit zpUsobuje:

a) dlouhodobé pretizeni,

b) frustraci, demotivaci, vyhoreni,

c) takrka zastaveni odborného rozvoje pfislusného specialisty CIT,

d) nulova systematicka prace s vyhodnocovanim stavu bezpecnosti svéfeného systému,

e) realné riziko neplnéni udrZitelnosti povinné z projektd, neni, kdo by systémové pracoval
s potizenym HW nebo SW.

Uvedené body nejsou obecnym ,literarnim“ pojmenovanim pro dosaZeni néjakého efektu
(dramatického zavéru dokumentu), ale zcela realnymi a konkrétnim riziky, kterd se na pracovisti Centra
informacnich systému jiz projevily a projevuiji.

Zhodnoceni pohledu procesniho? Ostravska univerzita distan¢ni vzdélavani nefesi systémové.
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