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1

Vymedzenie a ¢lenovia CSIRT OU

CSIRT OU m4 §tatiit pracovnej skupiny podla opatrenia rektora 142/2021 (OU-
43106/90-2021).

Webova stranka CSIRT OU: csirt.osu.cz, anglickd verzia: csirt.osu.eu.
Kontaktny e-mail: csirt@osu.cz

Hlasenie kybernetickych bezpecnostnych incidentov: security@helpdesk.osu.cz,
alebo csirt@helpdesk.osu.cz

Clenmi skupiny CSIRT OU st

— RNDr. Matej Zuzcak, Ph.D. (predseda),

— Mgr. Be. Jan Humpolik,

— Tomas Mazal,

— Ing. Pavel Smolka, Ph.D (do 17.3.2022),

— Ing. Pavel Pomezny,

— Be. Martin Stachura.
CSIRT OU nem4 vlastny rozpocet, drobné financie pre moznost zakladného fun-
govania poskytuje Katedra informatiky a pocitacu (KIP), cast nevyhnutnych

nékladov kryje tiez Centrum informacnich technologii (CIT) a spolupraca s isekom
manazéra kybernetickej bezpecnosti.

CSIRT OU nemé priame vykonné pravomoci a moze vyddvat len odporticania
(najmé pri rieSeni bezpecnostnych incidentov), pracovat v tlohe koordindtora
a realizovat edukacné ¢i vyskumné aktivity, zaistovat ndrodnd a medzindrodnu
spolupracu.

Detailny popis ¢innosti CSIRT OU obsahuje dokument RFC 235@

CSIRT OU ma od 30. augusta 2021 status ,/,Accredited“ﬂ v medzinarodnej orga-
nizacii zdruzujucej CSIRT timy najmi v EU.

ldokument RFC 2350 https://dokumenty.osu.cz/csirt/CSIRT-0Urfc2350. txt
2status ,,Accredited® v organizacif TF-CSIRT pre CSIRT OU https://www.trusted-introducer.
org/directory/teams/csirt-ou.html


csirt.osu.cz
csirt.osu.eu
https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
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2 Uvod

Pre CSIRT OU bol rok 2021 pomerne zasadny. Vo stvrtom roku svojho fungovania
bolo prijaté nové opatrenie rektora o fungovani CSIRT OU, ktoré zakotvilo realnu spo-
lupracu medzi zlozkami, ktoré sa podielajicimi sa na zaistovan{ kybernetickej bezpecnosti
univerzity. CSIRT OU tak mohol naplno zacaf riesit v spolupraci s d’alsimi subjektmi
univerzity, ktoré spravuju informacné systémy a siete OU, kybernetické bezpecnostné
udalosti a incidenty. K tomuto stavu vyrazne dopomohlo i praktické napfﬁanie Zakona
o kybernetickej bezpecnosti (ZKB) a tizka spolupréca so vsetkymi verejnymi vysokymi
skolami v CR v rdmci CRP projektu Kyber-21.

Okrem prijatia nového opatrenia rektora sa CSIRT OU podarilo obsadit vsetky
potrebné c¢lenské miesta. Tito pracovnu skupinu teda v sticasnosti tvoria jednak pra-
covnici priamo sa podielajiici na manazovani systémov OU, akademicki a vedecki pra-
covnici, ale aj ¢len pravneho oddelenia a samotny manazér kybernetickej bezpecnosti.
Skupina sa pravidelne stretava, bol vybudovany komplexny systém pre rieSenie, eviden-
ciu a klasifikaciu zaznamenanych kybernetickych bezpecnostnych udalosti a incidentov,
ktory sa dlhodobo plénoval a vznikal velmi dlhé obdobie.

Vyznamnym uspechom bolo v auguste 2021 ziskanie statusu ,,Acreddited v ramci
organizacie TF-CSIRT. Proces akreditacie zahinal nevyhnutny proces vnttorného uspo-
riadania organizacie prace, prijatia internych dokumentov a nastavenia procesov. Ak-
reditacia priamo dopomohla k posunu v praci CSIRT OU. Vyrazny dopad ma tiez na
zisk novych informécii a spolupracu s inymi CSIRT timami.

Aj v roku 2021 este doznievala pandémia ochorenia Covid19. Napriek tomu sa nam
uz podarilo zrealizovat i prezencné aktivity. No pokracovali i prace na rozvijani online
aktivit - hlavne vzdelavacich kurzov.

Téato sprava sumarizuje stvrty rok fungovania CSIRT OU a predklada viziu CSIRT
OU pre rok 2022. Verime, Ze vd'aka tistupu pandémie, nutnosti implementdcie ZKB a
pociatoénému nastaveniu procesov, bude rok 2022 znamenat d'als{ progres.
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3 Oblasti posobnosti CSIRT OU
CSIRT OU posobi primarne v piatich oblastiach:

e RieSenie kybernetickych bezpecnostnych incidentov
V spolupréci s CIT riesi kybernetické bezpecnostné incidenty, ktoré mozu vzniknut
v ramci ISAS OU. CSIRT OU poskytuje v pripade potreby odbornt konzultaéni
pomoc pracovnikom CIT a dalsim zamestnancom OU. CSIRT OU okrem toho
analyzuje a vyhodnocuje udalosti i incidenty, ku ktorym v rdmci OU doslo a
odportica preventivne opatrenia.

e Edukaéni ¢innost
CSIRT OU realizuje systematické vzdelavanie a jednorazové odborné skolenia
pre technikov CIT, pre zamestnancov OU (napr. v rdamci Skolenia bezpecnosti
préce), pre Studentov (napr. v rdmci kurzov ivode do studia). V pripade vyskytu
aktudlnej kybernetickej hrozby vydava odporicania (best practices), pripadne
vykonava cielena skolenia.

e Vyskum

V intenzivnej spolupraci s Katedrou informatiky a poc¢itact Piirodovédeckej fa-
kulty OU (KIP PiF OU) CSIRT OU vykonava vedecky vyskum zalozeny napr. na
technickej a Statistickej analyze zachytenych kybernetickych incidentov. Podiela
sa na publikovanie vedeckych ¢lankov. Podla aktudlnej situdcie kybernetickych
hrozieb tiez vydava proaktivnu, alebo preventivne odporucania a rady, pripadne
analytické spravy, ktoré popisuji zaznamenané kybernetické hrozby v ramci OU
a opatreni, ako sa im v budiicnosti vyhybat.

e Medzinarodna spolupraca
CSIRT OU intenzivne rozvija medzindrodnu spolupracu predovsetkym s inymi
CSIRT timami v rdmci CR a Eurdpskej tnie prostrednictvom komunity TF-
CSIRT. Zucastnuje sa stretnuti na ndrodnej urovni (napr. ¢éeské a slovenska ko-
munita) a medzindrodnej trovni (napr. stretnutia skupiny TF-CSIRT).

e Pomoc s implementaciou narodnej a europskej legislativy
CSIRT OU poskytuje svoje analyzy, rady a navrhy pri uvadzani internych pro-
cesov OU do stladu s povinnostami vyplyvajicimi zo sicasnej a novoprijate;
narodnej aj nadnarodnej legislativy (najmé Zakon o kybernetickej bezpecnosti).
V stcasnosti sa jedna prave najmé o pracu na implementacii ZKB.
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4 Realizované aktivity CSIRT OU

4.1 Riesenie kybernetickych bezpecnostnych incidentov

Rok 2021 bol stvrtym rokom fungovania CSIRT OU. Uzivatelia systémov a siete OU
hlasili udalosti a incidenty, ku ktorym dochadzalo v roznej intenzite. Samozrejme nie
vSetky incidenty boli zachytené priamo nasou skupinou. Systém hldseni bol vyznamne
inovovany a od roku 2022 poskytne vyrazne kvalitnejsi prehlad. Zaznamenané incidenty
v roku 2021 mozno rozdelit do nasledujticich skupin:

e Phishing a spam

Ako obyé¢ajne mnoho incidentov, ktoré boli hlasené CSIRT OU i v roku 2021
sa tykali, velmi podobne ako v predoslych rokoch, obtazujtcich, nevyziadanych
elektronickych sprav (spamu) a sprav, ktoré sa javili ako podvodné tzv. phis-
hing. Kliknutim na odkaz, alebo otvorenim prilohy v takejto sprave si uzivatel
mohol infikovat svoj pocitac. Vsetky preposlané spravy tohto druhu boli ana-
lyzované a uzivatelia boli informovani ¢omu sa vyvarovat v budicnosti. Kedze
ide o dlhodoby problém, v danej veci sa snazime posobit jednak preventivne -
vzdeldvanim a tiez CIT neustéle zdokonaluje technické moznosti ochrany - antis-
pam, aktivne blokovanie problematikych zdrojov na firewalle aj v ramci klient-
skych bezpec¢nostnych riesent.

V roku 2021 sme zaznamenali na univerzite i pripad tzv. vishingu (voice phishing),
kedy zamestnanci univerzity celili pokusom o phishigovy ttok vyuzitim priamych
telefonickych hovorov medzi itocnikom a nimi v anglickom jazyku. Utok bol viak
vcas nahlaseny a neboli zaznamenané ziadne skody.

e Pracovné stanice infikované malwarom
Ako kazdy rok aj v roku 2021 sme zaznamenali viacero infekcii koncovych zaria-
deni patriacich zamestnancom i studentom skodlivym kédom. V dvoch pripadoch
sa jednalo o podozrenie na pripojenie zariadenia k botnetu. Casto islo i o sikromné
zariadenia, ktoré sa pripéjali na siet napr. prostrednictvom siete Eduroam.

e Porusovanie prevadzkovych podmienok siete
Pocas roku 2021 boli hldsené - zvécsa externymi subjektmi i pokusy o Sirenie ne-
legédlneho obsahu (hlavne P2P siete), pripadne urazlivého obsahu, ktoré porusovali
pravidla pouzivania siete. V tomto pripade sa jednalo o Studentov, ktori sa
pripdjali na siet Eduroam zo svojich stikromnych zariadeni.

e Zneuzivanie zranitelnosti softvérovych produktov, ktoré vyuziva OU
V roku 2021 sa objavilo niekolko zranitelnost{ v softvérovom vybaveni, ktoré je
nasadené a pouzivané na OU. Jednalo sa o zranitelnosti v MS Exchange a zra-
nitelnost Log4Shell. Kedze OU podla ZKB spadd medzi subjekty regulované zo
strany Narodniho tradu pro kybernetickou a informac¢ni bezpecnost (NUKIB),
opravnené osoby museli postupovat podla opatreni, ktoré tato organizdcia vy-
dala. Ziadne priame skody na nasej infrastruktire v spojitosti so zmienenymi
zranitelnostami neboli zaznamenané.
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4.2 Edukaéna éinnost

V mimoriadne dolezitej oblasti vzdeldvania sme i pocas roka 2021 zrealizovali niekolko
aktivit.

e Vzdeldvanie studentov v rdmci kurzu Uvod do stddia

CSIRT OU sa uz tradiéne - po stvrty raz zapojil do vzdelavania Studentov o
zékladoch bezpeéného pouzivania ICT a kybernetickej bezpecnosti v ramci kurzu
,,Uvod do studia* ako stucast predmetu INPOG pre vietky obory Pedagogické
fakulty a Fakulty socidlnich studii. Aj tento rok vyhradne online formou, kedy
sme danym fakultdém poskytli online materily. Studentky a Studenti boli pocas
kurzu obozndmeni napr. o tom, ako by si mali zabezpecit pocita¢ ¢i mobil, ako
byt ostrazity pri pouzivani WiFi sieti, sifrovaného HTTPS spojenia, a pri praci
s e-mailovymi spravami, kde na nich ¢fha nebezpecenstvo phishingu. Dalej boli
pouceni aj o tom, aké pravidla platia pre pouzivanie univerzitnych informacnych
systémov a siet{ a ako nahldsif bezpeénostné incident v pripade, Ze sa s nim
stretnu.

e Prispevky a navody na webe csirt.osu.cz
Na webovej stranke csirt.osu.cz si i nadalej publikované praktické ¢lanky a
navody pre zamestnancov a Studentov OU i verejnost (jednd sa hlavne o sek-
cie |,,Praktické rady‘ﬂ a ,,Aktuality‘ﬂ.

e Online Moodle kurzy pre zamestnancov a Sstudentov OU
CSIRT OU v spolupraci s CIT, pani kanceliarkou OU a s poverencom GDPR
pripravuje vzdelavacie online kurzy o zakladoch kybernetickej bezpecnosti na
OU. Kurzy su v sicasnosti vo finalnej faze spracovavania a kurz pre vsetkych
zamestnancov OU by mal byt dostupny na zaciatku nového akademického roku
2022/2023.

e Prednaska o zakladoch bezpec¢ného spravania sa v kyber priestore pre
Studentov PrF
CSIRT OU sa i tento rok zucastnil na Sireni osvety o zakladoch bezpecného
spravania sa v kyber priestore aj v ramci prednasky predmetu ,,Uvod do prirodnich
ved“ v spolupréaci s dekanom PTF doc. RNDr. Janom Hradeckym, Ph.D. Kurz
je urceny pre vSetkych studentov PTF, ¢o znamena, ze dané vedomosti by mohli
poslizif o najvyssiemu poctu studentiek a studentov PiF. Predndska prebie-
hala prezencne a sicasne bola i streamovand nazivo cez MS Teams. Zaznam z
minuloro¢nej podobnej prednésky (rok 2020) je k dispozicii v ramci OU Stream.ﬂ

e Seminare NUKIB
Dna 2.11.2021 navstivili nasu univerzitu pracovnici N UKIB, ktori sa zucastnili
2 seminarov. Jeden bol urc¢eny studentom KIP a druhy pracovnikom KIP a po-
zvanym hostom naprie¢ univerzitou.

3Sekcia ,,Praktické rady“ (pre zamestnancov a studentov OU v oblasti kybernetickej bezpeénosti)
https://www.osu.cz/prakticke-rady/

4Sekcia ,Aktuality“ (pre zamestnancov a studentov OU v oblasti kybernetickej bezpecnosti) https:
//www.osu.cz/aktuality-csirt/

®Prednéska o zakladoch kybernetickej bezpecnosti v rdmci predmetu ,,Uvod do pfirodnich ved
(11)“ - https://web.microsoftstream.com/video/Oelabfe3-6a77-4bad-b9cc-a9b35551d7a3
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https://www.osu.cz/aktuality-csirt/
https://web.microsoftstream.com/video/0e1a5fe3-6a77-4ba4-b9cc-a9b35551d7a3
https://www.osu.cz/prakticke-rady/
https://www.osu.cz/aktuality-csirt/
https://www.osu.cz/aktuality-csirt/
https://web.microsoftstream.com/video/0e1a5fe3-6a77-4ba4-b9cc-a9b35551d7a3
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Témou diskusie so studentmi bola rola GovCERT timu v CR. Studenti sa aktivne
zapojili i do diskusie o aktualnych témach v oblasti kybernetickej bezpecnosti na
narodnej a medzindrodnej irovni.

Seminar pre zamestnancov sa venoval téme aktualnych hrozieb v ¢eskom kyber-
priestore - hlavne hrozndm z kategérie Ransomware-as-a-service (RaaS). Mnoho
otazok vsak bolo i z oblasti aplikdcie ZKB pre univerzity.

Obr. 1: Seminér na tému Rola GovCERT timu v CR.

Obr. 2: Seminar na tému Aktudlne hrozby v ¢eskom kyberpriestore.
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4.3 Vyskum, narodna a medzinarodna spolupraca

Najvyznamnejsou aktivitou CSIRT OU v oblasti vyskumu a medzinarodnej spoluprace
bolo ziskanie statusu ,Accredited v ramci organizacie TF-CSIRT. Procesu udele-
nia akreditdcie predchédzala nickolkomesa¢nd intenzivna priprava a potreba prijatia
nového opatrenia rektora, zavedenie internych postupov a zlepSenie koordindacie pri
spracovavani kybernetickych bezpecnostnych udalosti a incidentov v spolupraci s CIT.
Akreditacia bola udelena 30.8.2021. CSIRT OU je len druhym univerzitnym akredito-
vanym CSIRT/CERT timom v CR. Viac informdcif je mozné najst v Spréveﬂ

CSIRT OU

has been accredited by
TF-CSIRT Trusted Introducer since

30 August 2021

Valid for

2022

on behalf of on behalf of
Trusted Introducer GEANT
_o 2 e Q\ED“'F ol d
. = C.E" --O(p LT
T < -
Dr. K.-P. Kossakowski = - Erik Huizer
Tl Service Manager _‘% §_, GEANT CEO
o jyrec®

Obr. 3: Certifikat o akreditacii vystaveny TF-CSIRT.

4.4 Pomoc s implementaciou narodnej a eurdpskej legislativy

Zésadnou aktivitou v oblasti implementacie legislativy bola v roku 2021 prakticka
implementécia Zakona o kybernetickej bezpecnosti 181/2014 Sb. (ZKB) a nélezitych
aplika¢nych vyhlasok: 316/2014 Sb., 317/2014 Sbh. (so zapracovanim zmien z vyhlasky
360/2020 Sb.) a vyhlaska 181/2014 Sh. Za tymto tcelom vznikol v CR CRP projekt
Kyber-21 (,,Zvyseni tirovné kybernetické bezpecnosti v prostiedi VVS*), kde sa zapojili
takmer vsetky verejné vysoké skoly a OU bola jeho sicastou. Projekt koordinovala
Masarykova univerzita v Brne (MU) a jeho cielom bolo pomoct verejnym vysokym

6 Akreditacia CSIRT OU - https://csirt.osu.cz/26441/csirt-ou-ziskal-prestizni-akreditaci/


https://web.microsoftstream.com/video/0e1a5fe3-6a77-4ba4-b9cc-a9b35551d7a3
https://csirt.osu.cz/26441/csirt-ou-ziskal-prestizni-akreditaci/
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skoldm zvlddnut povinnosti vyplyvajice zo ZKB napr. zriadit vSetky potrebné roly
pre koordindciu a riadenie kybernetickej bezpecénosti na univerzite, zmapovat aktiva a
hlavne vybrat systémy, ktoré budi zaradené medzi tzv. vyznamné informaéné systémy
(VIS), ktoré s d'alsimi povinnostami vysokych §kol spadajice pod reguldciu NUKIB,
ktory v tejto oblasti moze vykondvat i kontrolné audity.

Na univerzite teda intenzivne zapocal proces mapovania aktiv, boli zvolené in-
formacné systémy patriace medzi VIS, boli zriadené nevyhnutné roly pre riadenie
kybernetickej bezpecnosti - hlavne manazér kybernetickej bezpecnosti a tiez sa pra-
cuje na zriadeni Vyboru pre riadenie kybernetickej bezpecnosti a bol vykonany i audit
aktudlneho stavu. CSIRT OU priamo prispel do procesu jednak pripomienkovanim a
podielanim sa na danych procesoch a tvorbe internych dokumentov (napr. nové smer-
nice a opatrenia rektora), ale i vytvorenim priru¢ky o budovani CSIRT timu: ,,CSIRT
tim v prostredi malej a strednej univerzity*.

4.5 Ostatné

V priebehu roku 2021 bol CSIRT tim de facto ,nanovo® vytvoreny - prijatim nového
opatrenia rektora 142/2021 (OU-43106/90-2021), ktoré preslo ndroénym procesom a
pripomienkovanim pocas jeho tvorby. Clenska zakladiia CSIRT OU bola tiez zdsadnym
sposobom rozsirena. V stucasnosti ma CSIRT OU vzdy miniméalne 6 ¢lenov, 2 ¢lenovia
st z akademického/vyskumného prostredia z KIP. 2 ¢élenovia st z CIT s priamymi
vykonnymi pravomocami pri sprave systémov a siete OU, clenom je aj poverenec GDPR
a zdroven pravnik pre IT oblast na OU a v neposlednom rade je ¢lenom i samotny
manazér kybernetickej bezpecnosti na OU. Toto zloZenie umoziiuje velmi adresne a
operativne konat a tiez urcovat strategicky smer smerovania kybernetickej bezpecnosti
na OU.

Prijatych bolo tiez niekolko internych smernic pre fungovanie CSIRT OU - riesenie
kybernetickych bezpecnostnych udalosti a incidentov a pre ich klasifikaciu. Tieto do-
kumenty predstavuju zasadny predpoklad pre efektivne fungovanie CSIRT OU a boli
tiez nevyhnutné pre akreditaciu v ramci TF-CSIRT.

O celkovom fungovani CSIRT OU, akreditacii i vyzname kybernetickej bezpecnosti
na OU bol i rozhovor s predsedom CSIRT OU RNDr. Matejom Zuzc¢akom, Ph.D.,
dostupny na tomto odkaze[’].

"Rozhovor pre ou Live Kyberbezpecnost se tyka kazdého Z nas,
ik predseda CSIRT ou Matej Zuzcék - https://alive.osu.cz/
hlavne-si-csirt-nepredstavujte-jako-pet-kouzelniku-rika-matej-zuzcak/


https://web.microsoftstream.com/video/0e1a5fe3-6a77-4ba4-b9cc-a9b35551d7a3
https://alive.osu.cz/hlavne-si-csirt-nepredstavujte-jako-pet-kouzelniku-rika-matej-zuzcak/
https://alive.osu.cz/hlavne-si-csirt-nepredstavujte-jako-pet-kouzelniku-rika-matej-zuzcak/
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Obr. 4: Clenovia timu CSIRT OU k 13.10.2021, zlava: Be. Martin Stachura, RNDr.
Matej Zuzcédk, Ph.D. (vedici timu), Ing. Pavel Pomezny (manazér kybernetickej
bezpecnosti), Mgr. Be. Jan Humpolik (poverenec GDPR), Ing. Pavel Smolka, Ph.D.

5

Ramcovy plan na rok 2022

V roku 2021 ¢aka CSIRT OU najmé praca na vacsom CRP projekte a viacero orga-
niza¢nych, edukac¢nych i vedeckych aktivit:

CSIRT OU bude aktivne pokracovat v dokonéeni aplikdcie nevyhnutych procesov
a zmie vyplyvajicich zo ZKB. Z atymto téelom v roku 2022 bude pokracovat
CRP projekt Kyber-22 pre vsetky verejné vysoké skoly, ktory priamo nadviaze
na CRP projekt z roku 2021 - Kyber-21.

Vzdeldvanie - edukaéné ¢innost zostane ako obyc¢ajne medzi prioritami CSIRT
OU aj v roku 2022. Predpokladané uvolnenie restrikcii ohladom Covid19 ndm
pravdepodobne umozni aj realizaciu viacerych prezencnych vzdelavacich aktivit.

Vniitorné aktivity - CSIRT OU bude stédle pracovat na zlepsovani vnitornej or-

ganizacie i na vzdelavani ¢lenov timu, pripadne zainteresovanych osob napr. tech-
nikov na CIT.

Pokracuje snaha o vybudovanie zaistenie situacného povedomia v sieti Ostravske;j
univerzity, v suc¢asnosti OU zvazuje nasadenie viacerych rieseni pre monitorovanie
siete. Ukonéenie procesy obstardvania rieSenia mozno ocakavat koncom roka 2022,
alebo v roku 2023. Toto rieSenie vyrazne zlepsi i moznosti vyskumnej ¢innosti, na-
kolko bude predstavovat vyznamny zdroj vstupnych dat pre najroznejsie analyzy.

Zavedenim systému pokrocilej kategorizacie a evidencie kybernetickych
bezpecnostnych incidentov a hrozieb by od roku 2022 mala byt stucastou vyrocne;
spravy vzdy podrobnejsia bilancia takto zaznamenanych udalosti a incidentov,
ktora bude vzdy predkladand i vedeniu OU.

Dokument vypracoval RNDr. Matej Zuzédk, Ph.D. (predseda skupiny CSIRT OU)
s odstuhlasenim a za prispenia vsetkych c¢lenov skupiny CSIRT OU.
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