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1

Vymedzenie a ¢lenovia CSIRT OU

CSIRT OU m4 $tattt pracovnej skupiny podla opatrenia rektora 39/2018 (OU-
13358/90-2018).

Webova stranka CSIRT OU: csirt.osu.cz, anglickd verzia: csirt.osu.eu.
Kontaktny e-mail: csirt@osu.cz

Hléasenie kybernetickych bezpecnostnych incidentov: csirt@helpdesk.osu.cz
Clenmi skupiny CSIRT OU od 1.1.2021 s

— RNDr. Matej Zuzcdk, Ph.D. (predseda),
— Ing. Pavel Smolka, Ph.D.

CSIRT OU nemé4 vlastny rozpocet, drobné financie pre moznost zakladného fun-
govania poskytuje Katedra informatiky a pocitacu (KIP).

CSIRT OU nemd vykonné prdvomoci a moze vydévat len odporicania (najméi
pri rieSen{ bezpecnostnych incidentov), pracovat v tilohe koordindtora a realizovat
edukacné ¢i vyskumné aktivity, zaistovat ndrodni a medzindrodnt spolupracu.

Detailny popis ¢innosti CSIRT OU obsahuje dokument RFC 235(ﬂ

CSIRT OU ma status ,,Listed“ﬂ v medzinarodnej organizacii zdruzujicej CSIRT
timy najméa v EU.

ldokument RFC 2350 https://dokumenty.osu.cz/csirt/CSIRT-0Urfc2350. txt
2status ,Listed“ v organizacii TF-CSIRT pre CSIRT OU https://www.trusted-introducer.
org/directory/teams/csirt-ou.html


csirt.osu.cz
csirt.osu.eu
https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
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2 Uvod

CSIRT OU sa v roku 2020 posunul do treticho roku svojho oficidlneho fungovania. Ky-
bernetickej bezpecnosti sa i v tomto roku venovala ndleZitd pozornost. Okrem pozor-
nosti vyvolanej roznymi kybernetickymi hrozbami sa objavila aj pozornost z pohladu
Statnych a eurépskych reguldtorov, nakolko dopad kybernetickych hrozieb sa za¢ina
¢im d'alej viac prejavovat aj na fungovani verejnej spravy, kde je potrebné zaujat pro-
aktivny pristup.

Rok 2018 bol venovany najmé zah&jeniu ¢innosti a formalnemu zakotveniu tejto
pracovnej skupiny. V roku 2019 sme ako jednu z najdolezitejsich ¢innosti zahajili vo
véacsom rozsahu spolupriacu s ostatnymi zlozkami univerzity. Prirodzene sa jednalo
v prvom rade o spolupracu s Katedrou informatiky a poc¢itact na Prirodovédeckej
fakulty (KIP PfF), s Centrom informaé¢nich technologii (CIT), poverencom GDPR a
s Referatom bezpecnosti préace a poziarnej ochrany, ale i s PR oddelenim Ostravske;j
univerzity. To viedlo i k spusteniu najroznejsich eduka¢nych aktivit pre zamestnancov
i Studentov OU. V roku 2020 sme na tieto aktivity popri beznej ¢innosti spoéivajicej v
rieSeni kybernetickych incidentov nadviazali. Avsak mnohé plany necakane pozmenila
pandémia corona virusu. Této pandémia iste velmi podobne obmedzila a zasiahla do
fungovania i mnohych inych ¢innosti na OU.

Na pandémiu sme reagovali tym, ze vacsinu aktivit sme podobne ako pri vyuke
presunuli do online priestoru. Vzniklo preto niekolko pomerne zaujimavych semindrov
pre zamestnancov i Studentov, kde sme tieto dve podstatné skupiny oboznamili s
najcastejsie sa vyskytujicimi ndstrahami kyber priestoru. Nie vetky ¢innosti bohuzial
vysli tak, ako sme ich planovali a isté problémy sa prejavili i v personalnom obsa-
deni CSIRT OU. Jednalo sa o odchody ¢lenov, ktorym skonéili ich pracovné a studijné
tvizky na OU, ked Ze samotné ¢lenstvo v CSIRT OU nie je pracovnym pomerom. Tito
situdciu budeme intenzivne riesit v roku 2021 ako uvadzame i dalej v tejto sprave.

Tato sprava v sulade s opatrenim rektora sumarizuje treti rok fungovania CSIRT
OU a predkladd viziu CSIRT OU pre rok 2021. V CSIRT OU opit verime, Ze praca i
realizdcia d'alsich aktivit bude tispesne napredovat.
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3 Oblasti posobnosti CSIRT OU
CSIRT OU posobi primarne v piatich oblastiach:

e RieSenie kybernetickych bezpecnostnych incidentov
V spolupréci s CIT riesi kybernetické bezpecnostné incidenty, ktoré mozu vzniknut
v ramci ISAS OU. CSIRT OU poskytuje v pripade potreby odbornt konzultaéni
pomoc pracovnikom CIT a dalsim zamestnancom OU. CSIRT OU okrem toho
analyzuje a vyhodnocuje incidenty, ku ktorym v ramci OU doslo a odportica
preventivne opatrenia.

e Edukaéni ¢innost
CSIRT OU realizuje systematické vzdelavanie a jednorazova odborné skolenia
pre technikov CIT, pre zamestnancov OU (napr. V ramci skolenia bezpecnosti
préce), pre studentov (napr. V rdmeci kurzov ivode do $tidia). V pripade vyskytu
aktudlnej kybernetické hrozby vyddva odporucania (best practices), pripadne
vykonava cielena skolenia.

e Vyskum

V intenzivnej spolupraci s Katedrou informatiky a pocitacov Prirodovedeckej fa-
kulty OU CSIRT OU vykonéava vedecky vyskum zaloZeny napr. na technickej a
Statistickej analyze zachytenych kybernetickych incidentov. Podiela sa na publi-
kovanie vedeckych élankov. Podla aktudlnej situdcie kybernetickych hrozieb tiez
vydava proaktivnu, alebo preventivne odportcania a rady, pripadne analytické
spravy, ktoré popisuju zaznamenané kybernetické hrozby v ramci OU a opatreni,
ako sa im v budtcnosti vyhybat.

e Medzinarodna spolupraca
CSIRT OU intenzivne rozvija medzindrodnu spolupracu predovsetkym s inymi
CSIRT timami v rdmci CR a Eurdpskej tnie prostrednictvom komunity TF-
CSIRT. Zucastnuje sa stretnuti na ndrodnej trovni (napr. ¢éeské a slovenska ko-
munita) a medzindrodnej Grovni (napr. stretnutie skupiny TF-CSIRT).

e Pomoc s implementaciou narodnej a europskej legislativy
CSIRT OU poskytuje svoje analyzy, rady a navrhy pri uvadzani internych pro-
cesov OU do stladu s povinnostami vyplyvajicimi zo sicasnej a novoprijatej
narodnej aj nadnarodnej legislativy (najmé zdkon o kybernetickej bezpecénosti).
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4 Realizované aktivity CSIRT OU

4.1 Riesenie kybernetickych bezpecnostnych incidentov

Rok 2020 bol tretim rokom fungovania CSIRT OU. Povedomie medzi uzivatelmi siete
a systémov OU o tejto skupine opif o nieco vzrastlo. Samozrejme ¢lenovia CSIRT OU
i nad’alej intenzivne pracuji na tom, aby uZivatelia bezpeénostné incidenty vnimali a
CSIRT OU ich aktivne hlésili. Zaznamenané incidenty mozno rozdelit do niekolkych
skupin napr.:

e Phishing a spam

Mnoho incidentov, ktoré boli hldsené CSIRT OU v roku 2020 sa tykali velmi
podobne ako i v rokoch 2018 a 2019 obfazujticich, nevyziadanych elektronickych
sprav (spamu) a sprav, ktoré sa javili ako podvodné tzv. phishing. Kliknutim na
odkaz, alebo otvorenim prilohy v takejto sprave si uzivatel mohol infikovat svoj
pocitac. Vsetky preposlané spravy tohto druhu boli analyzované a uzivatelia boli
informovani ¢omu sa vyvarovat v budicnosti. Jedna sa o zasadny problém pre
univerzitu, nakolko najcastejsim problémom po infekeii i¢tu/zariadenia nasich
zamestnancov je masivne rozosielanie spamu, ¢o automaticky znamena blokova-
nie [P adries univerzity pre iné subjekty, pricom néprava tohto stavu je zlozita
a vyzaduje i financné prostriedky. Napriek tomu, ze sme zrealizovali uz dve roz-
siahle skolenia - jedno prezenc¢ne a druhé distancénou online formou, problém
pretrvava. Technické rieSenia tohto problému si do znac¢nej miery obmedzené,
nakolko vysokou mierou filtracie vznikd (a redlne k nemu aj doslo) riziko straty
i takych e-mailovych sprav, ktoré su legitimne. Avsak urcité specifické technické
rieSenia budu postupne implementované v gescii spravcu e-mailového serveru, k
¢omu sme pripraveni poskytnit podporu. Okrem toho v spolupréci s rektordtom
zintenzivnime i d'alsie vzdeldvanie zamestnancov a studentov a to napr. i kratsou
formou roznych instruktaznych videi a roznymi grafickymi pomockami, ako sme
uz i zacali. Bude tieZ potrebné zvazit povinnost zdkladnych kurzov k kybernetic-
kej bezpecnosti pre vsetkych zamestnancov a studentov OU a motivaciu pripadne
represiu pri (ne)dodrzani zasad bezpeéného pouzivania siete.

e Pracovné stanice infikované malwarom
CSIRT OU zaznamenal za uplynuly rok i niekolko incidentov, kedy doglo, alebo
existovalo vysoké riziko infekcie pracovnej stanice vo vlastnictve OU skodlivym
kédom (malware). Néprava bol zjednand v spolupraci s patricnymi technikmi
zodpovednymi za dani budovu/zlozku OU.

4.2 Edukaéna éinnost

CSIRT OU i nad'alej povazuje vzdeldvanie vietkych troch skupin v rdmci OU - zamest-
nanci (akademicki i neakademicki), Studenti, technici CIT za jednu z hlavnych priorit,
nakolko prevencia je najefektivnejsia v zabranen{ vzniku potencialnych hrozieb. Pocas
roka 2020 sme zrealizovali viaceré vzdelavacie aktivity v online forme.

e Vzdeldvanie studentov v ramci kurzu Uvod do studia
CSIRT OU sa uz tradicne - po treti raz zapojil do vzdeldvania Studentov o
zakladoch bezpecného pouzivania ICT a kybernetickej bezpecnosti v ramci kurzu
7,Uvod do stidia® ako stucast predmetu INPOG pre vsetky obory Pedagogické
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fakulty a Fakulty socidlnich studii. Tento rok kurz prebehol vyhradne online for-
mou. Studentky a studenti boli pocas kurzu obozndmeni napr. o tom, ako by
si mali zabezpecif pocita¢ ¢i mobil, ako byt ostrazity pri pouzivani WiFi sieti,
sifrovaného HT'TPS spojenia, a pri praci s e-mailovymi spravami, kde na nich
¢iha nebezpecenstvo phishingu. Dalej boli pouceni aj o tom, aké pravidl pla-
tia pre pouZivanie univerzitnych informacnych systémov a sieti a ako nahldsit
bezpecnostné incident v pripade, Ze sa s nim stretnu.

e Prispevky a navody na webe csirt.osu.cz
Na webovej stranke csirt.osu.cz st i nadalej publikované praktické ¢lanky a
navody pre zamestnancov a Studentov OU i verejnost (jednd sa hlavne o sek-
cie |,,Praktické rady“El a ,,Aktuality“El. Ako priklad mozno uviest prehladnt in-
fograﬁkuﬂ tykajicu sa phishingovych e-mailov. Snazime sa v nej struc¢ne a jasne
poukdzat na ¢o si musia ddvat zamestnanci a Studenti OU pozor pri praci hlavne
s e-mailovou postou.

e Online skolenie pre vSetkych zamestnancov OU
CSIRT OU v spolupréci s pani kancelarkou OU Mgr. Monikou Sumberovou, s
poverencom GDPR, CIT zorganizoval dalsie dobrovolné skolenie formou online
webinaru pre vetkych zamestnancov OU, v rdmci ktorého si mohli rozsirit svoje
vedomosti a zlepsit zrucnosti v oblasti IT bezpeénosti. S prednaskou o pravnych
aspektoch spravania sa zamestnancov OU v kyber priestore vystupil Mgr. Be. Jan
Humpolik (poverenec pre GDPR na OU), o zdkladoch I'T bezpec¢nosti posluchacov
informoval RNDr. Matej Zuzcéak, Ph.D. (vedici CSIRT OU) a o problémoch, s
ktorymi sa stretdvajui pracovnici CIT pohovorila RNDr. Pavla Lokajova (vedica
technického oddelenia CIT). Po samotnych prednaskach prebehla intenzivna dis-
kusia, do ktorych sa posluchaci mali moznost aktivne zapojit sa svojimi otdzkami
a pripomienkami. Online bolo pritomnych vySe 70 zamestnancov OU, dalsf si
pozreli tento webinar v online archive. Sprava zo skolenia je dostupna tiez na

strankach CSIRT OUPL

e Online prednaska o zakladoch bezpecného spravania sa v kyber pries-
tore pre studentov PrF
CSIRT OU sa zucastnil na Sireni osvety o zakladoch bezpeéného spravania sa
v kyber priestore aj v rdmci prednasky predmetu ,Uvod do prirodnich véd* v
spolupréci s dekanom PiF doc. RNDr. Janom Hradeckym, Ph.D. Kurz je urceny
pre vietkych studentov PiF, ¢o znamen4, Ze dané vedomosti by mohli poslizit ¢o
najvyssiemu poctu studentiek a Studentov PiF. Zaznam je k dispozicii v rdmci
OU Strean']

3Sekcia ,,Praktické rady* (pre zamestnancov a §tudentov OU v oblasti kybernetickej bezpecnosti)
https://www.osu.cz/prakticke-rady/

*Sekcia ,Aktuality“ (pre zamestnancov a Studentov OU v oblasti kybernetickej bezpe¢nosti) https:
//www.osu.cz/aktuality-csirt/

°Prakticka infografika o phishingovych e-mailech https://www.osu.cz/24765/
prakticka-infografika-o-phishingovych-e-mailech/

®Online webindf Kybernetickd bezpecnost — jak se branit podvodnym e-mailim a zneuZzit{ vaseho
e-mailového tuc¢tu - https://www.osu.cz/25485/kyberneticka-bezpecnost/

"Prednéska o zakladoch kybernetickej bezpecnosti v rdamci predmetu ,Uvod do pifrodnich véd
(11)“ - https://web.microsoftstream.com/video/Oelabfe3-6a77-4bad-b9cc-a9b35551d7a3
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Obr. 1: Prednasajici a moderatorka online workshopu o kybernetickej bezpecnosti pre
zamestnancov OU.
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Obr. 2: Prednéska v rdmci predmetu ,,Uvod do pifrodnich véd (11)«.

4.3 Vyskum, narodna a medzinarodna spolupraca

Clenovia CSIRT OU vytvorili i poc¢as roku 2020 viacero vedeckych ¢lankov, ktoré
boli publikované vo vedeckych ¢asopisoch s impact factorom a tiez v recenzovanych
zbornikoch prezentované na medzindrodnych konferencidch (mozné najst v databdze
PUBL). Povodne planovany projekt v ramci Fondu rozvoja CESNET tykajuci sa netf-
low monitoringu siete budovy A PiF sa bohuZial zrealizovat nepodarilo. Dévodmi boli:
nedostatok finanénych prostriedkov a nedostatok ludskych zdrojov. Dalsim ¢iastkovym
problémom bola tiez komplexna rekonstrukcia budovy A. Avsak ako ndhrada bude
v nasledujicich 2 rokoch realizovany projekt vo vlastnej rézii s mensimi finanénymi
nékladmi a to z velkej ¢asto aj v ramci rieSenia diplomovej prace konkrétneho studenta.
Toto riesenie bude realizované pomocou open-source nastrojov a mohlo by byt rozsirené
aj na monitoring celej siete OU.
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4.4 QOstatné

V priebehu uplynulého roka tiez doslo bohuzial k ubytku ¢lenov skupiny CSIRT OU.
Tento ibytok nebol sposobeny v stuvislosti s plnenim si povinnosti v ramci CSIRT OU,
ale v zdlezitostiach tykajucich sa primarnych pracovnych/stidijnych tuvizkov dvoch
¢lenov timu. Clenovia CSIRT OU nemajud priamy pracovny pomer s CSIRT OU, ale
posobili na PiF KIP. V jednom pripade doslo k ukon¢eniu pracovného pomeru od-
borného asistenta/docenta na KIP PiF a v druhom doslo uz k ddvnejsiemu ukonceniu
doktorského studia na KIP PtF. Prijatie novych ¢lenov a celkové reorganizacia CSIRT
OU bude riesena tento rok tak ako je popisané v ramcovom plane na rok 2021.

5 Ramcovy plan na rok 2021

V roku 2021 caka CSIRT OU najmé praca na viacsom CRP projekte a viacero orga-
nizacnych, eduka¢nych i vedeckych aktivit:

e CSIRT OU sa aktivne zapoji do participacie na CRP projekte ,ZvysSeni trovneé
kybernetické bezpecnosti v prostiedi VVS¢, ktorého hlavnym koordinatorom je
Masarykova univerzita v Brne. Do projektu sa okrem OU zapajaju aj vsetky
zvyiné verejné vysoké skoly/univerzity v CR. Primdrnym cielom je pripravit
¢eské univerzity na Zakon 181/2014 Sb. o kybernetickej bezpecnosti (ZKB), ap-
likovat vyhlasky 316/2014 Sb., 317/2014 Sh. (so zapracovanim zmien z vyhldsky
360/2020 Sb.) a vyhldsku 181/2014 Sb., vybudovat potrebné zdzemie, klasi-
fikovat tzv. ,vyzmamné informacné systémy* (VIS) nahlésit ich so vSetkymi
nélezitostami na ,Ndrodni ufad pro kybernetickou a informaéni bezpecénost®
(NUKIB). Dalej tiez zmapovat aktiva, prijat vnitorné smernice a opatrenia na
posilnenie kybernetickej bezpecnosti v rdmci OU a nastavit procesy na ochranu
dét a bezpecnostni politiku celej organizacie. Sticastou je tiez zlepSovanie
vzdeldvania zamestnancov a studentov OU. Predseda skupiny CSIRT OU - RNDr.
Matej Zuzédk, Ph.D. je spolu s Ing. Pavlom Pomeznym (riaditel CIT a hlavny
riesitel), Mgr. Be. Janom Hupolikom (poverenec GDPR a kontaktnd osoba) a
Mgr. Monikou Sumberovou (kanceldrka OU) medzi hlavnymi riesitelmi projektu.
Projekt bude ukonéeny k 31.12.2021 a bude predstavovat hlavni napli prace pre
CSIRT OU na tento rok. Po skonceni sa na rok 2022 predpoklada pokracovanie
nadvézujuceho CRP projektu.

e Vzdeldvanie - edukacné ¢innost zostane medzi prioritami CSIRT OU aj v roku
2021. Pocas pandémie sa samozrejme budeme musiet ststredit najmé na distanéné
formy vzdelavania zamestnancov a Studentov. Pri tomto cieli by sme radi nadvia-
zali uz na zrealizované webinare a vytvorili osobity Moodle kurz i pomocné gra-
fické materidly, ndvody, postupy apod. S vedenim OU i dalsimi zlozkami budeme
diskutovat i o povinnych gkoleniach, motivécii, testovani a potencidlnych bene-
fitoch /restrikcidch za opakované plnenie/porusovanie bazélnych bezpeénostnych
pravidiel zo strany zamestnancov a §tudentov. Presadzovat budeme stdle viac
pouzivanie elektronicky podpisanych e-mailov.

e Vnitornd reorganizicia - aj vzhladom na odchody ¢lenov skupiny (popisané
vyssie, netykali priamo ¢innosti CSIRT OU) bude potrebné reorganizovat struktiru
(prijat novych ¢lenov) a zefektivnit fungovanie. Nagim pldnom je pripravit viacero
moznych scénarov a tie prejednat s vedenim OU a pravnym oddelenim. Tiez by
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sme radi viac koordinovali rieSenie kybernetickych incidentov s CIT a zjednotili
ich interné hldsenie (osobami z prostredia OU) do jednej helpdeskovej fronty, tak
aby sa tieto aktivity neduplikovali. Za dolezité povazujeme aj vzajomntu vymenu
informécif, tito ¢innost je nutné zintenzivnit oproti stc¢asnému stavu. Dalsou
vyzvou je previazat CSIRT OU na organiza¢nt Struktiru, ktord vznikne podla
ZKB.

e Vzhladom na to, ze povodne zamyslany projekt pre monitoring sietovej prevadzky
budovy A PfF OU zlyhal (popisané vyssie) planujeme realizovat ndhradu. Plan
je vybudovat zaistenie situacného povedomia v sieti Ostravskej univerzity pomo-
cou open-source nastrojov a rozsirit ho na monitorovanie ¢o najvicsej casti siete.
S tymto zdmerom je previazana aj konkrétna diplomova praca. Obdobie rea-
liz4cie je odhadované na priblizne 2 roky, horizont nasadenie sa teda da ocakdvat
pravdepodobne v roku 2022/2023.

e Akreditacia CSIRT OU - v rdmci spominaného CRP projektu by sme tento rok
radi akreditovali nas CSIRT tim v rdamci struktir TF-CSIRT. Ziskanie statusu
»Accredited“ by pre univerzitu okrem prestize znamenalo aj pristup k cennym
datam, poznatkom, know-how a novych odbornych kontaktov v ramci komunity.

Dokument vypracoval RNDr. Matej Zuzédk, Ph.D. (predseda skupiny CSIRT OU)
s odstuhlasenim a za prispenia vsetkych c¢lenov skupiny CSIRT OU.



@ COMPUTER SECURITY
u INCIDENT RESPONSE TEAM
UNIVERSITY "= = s 8 =

OF OSTRAVA




	Vymedzenie a clenovia CSIRT OU
	Úvod
	Oblasti pôsobnosti CSIRT OU
	Realizované aktivity CSIRT OU
	Riešenie kybernetických bezpecnostných incidentov
	Edukacná cinnost
	Výskum, národná a medzinárodná spolupráca
	Ostatné

	Rámcový plán na rok 2021

