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Ostravská univerzita
30. dubna 22, 701 03 Ostrava
cisrt@osu.cz | csirt.osu.cz

25.1.2021
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5 Rámcový plán na rok 2021 8

1
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1 Vymedzenie a členovia CSIRT OU

• CSIRT OU má štatút pracovnej skupiny podl’a opatrenia rektora 39/2018 (OU-
13358/90-2018).

• Webová stránka CSIRT OU: csirt.osu.cz, anglická verzia: csirt.osu.eu.

• Kontaktný e-mail: csirt@osu.cz

• Hlásenie kybernetických bezpečnostných incidentov: csirt@helpdesk.osu.cz

• Členmi skupiny CSIRT OU od 1.1.2021 sú:

– RNDr. Matej Zuzčák, Ph.D. (predseda),

– Ing. Pavel Smolka, Ph.D.

• CSIRT OU nemá vlastný rozpočet, drobné financie pre možnost’ základného fun-
govania poskytuje Katedra informatiky a poč́ıtač̊u (KIP).

• CSIRT OU nemá výkonné právomoci a môže vydávat’ len odporúčania (najmä
pri riešeńı bezpečnostných incidentov), pracovat’ v úlohe koordinátora a realizovat’

edukačné či výskumné aktivity, zaist’ovat’ národnú a medzinárodnú spoluprácu.

• Detailný popis činnost́ı CSIRT OU obsahuje dokument RFC 23501.

• CSIRT OU má status
”
Listed“2 v medzinárodnej organizácíı združujúcej CSIRT

t́ımy najmä v EÚ.

1dokument RFC 2350– https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
2status

”
Listed“ v organizácíı TF-CSIRT pre CSIRT OU https://www.trusted-introducer.

org/directory/teams/csirt-ou.html
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2 Úvod

CSIRT OU sa v roku 2020 posunul do tretieho roku svojho oficiálneho fungovania. Ky-
bernetickej bezpečnosti sa i v tomto roku venovala náležitá pozornost’. Okrem pozor-
nosti vyvolanej rôznymi kybernetickými hrozbami sa objavila aj pozornost’ z pohl’adu
štátnych a európskych regulátorov, nakol’ko dopad kybernetických hrozieb sa zač́ına
č́ım d’alej viac prejavovat’ aj na fungovańı verejnej správy, kde je potrebné zaujat’ pro-
akt́ıvny pŕıstup.

Rok 2018 bol venovaný najmä zahájeniu činnosti a formálnemu zakotveniu tejto
pracovnej skupiny. V roku 2019 sme ako jednu z najdôležiteǰśıch činnost́ı zahájili vo
väčšom rozsahu spoluprácu s ostatnými zložkami univerzity. Prirodzene sa jednalo
v prvom rade o spoluprácu s Katedrou informatiky a poč́ıtač̊u na Př́ırodovědeckej
fakulty (KIP PřF), s Centrom informačńıch technologíı (CIT), poverencom GDPR a
s Referátom bezpečnosti práce a požiarnej ochrany, ale i s PR oddeleńım Ostravskej
univerzity. To viedlo i k spusteniu najrôzneǰśıch edukačných aktiv́ıt pre zamestnancov
i študentov OU. V roku 2020 sme na tieto aktivity popri bežnej činnosti spoč́ıvajúcej v
riešeńı kybernetických incidentov nadviazali. Avšak mnohé plány nečakane pozmenila
pandémia corona v́ırusu. Táto pandémia iste vel’mi podobne obmedzila a zasiahla do
fungovania i mnohých iných činnost́ı na OU.

Na pandémiu sme reagovali tým, že väčšinu aktiv́ıt sme podobne ako pri výuke
presunuli do online priestoru. Vzniklo preto niekol’ko pomerne zauj́ımavých seminárov
pre zamestnancov i študentov, kde sme tieto dve podstatné skupiny oboznámili s
najčasteǰsie sa vyskytujúcimi nástrahami kyber priestoru. Nie všetky činnosti bohužial’

vyšli tak, ako sme ich plánovali a isté problémy sa prejavili i v personálnom obsa-
deńı CSIRT OU. Jednalo sa o odchody členov, ktorým skončili ich pracovné a štúdijné
úväzky na OU, ked’že samotné členstvo v CSIRT OU nie je pracovným pomerom. Túto
situáciu budeme intenźıvne riešit’ v roku 2021 ako uvádzame i d’alej v tejto správe.

Táto správa v súlade s opatreńım rektora sumarizuje tret́ı rok fungovania CSIRT
OU a predkladá v́ıziu CSIRT OU pre rok 2021. V CSIRT OU opät’ veŕıme, že práca i
realizácia d’aľśıch aktiv́ıt bude úspešne napredovat’.
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3 Oblasti pôsobnosti CSIRT OU

CSIRT OU pôsob́ı primárne v piatich oblastiach:

• Riešenie kybernetických bezpečnostných incidentov
V spolupráci s CIT rieši kybernetické bezpečnostné incidenty, ktoré môžu vzniknút’

v rámci ISAS OU. CSIRT OU poskytuje v pŕıpade potreby odbornú konzultačnú
pomoc pracovńıkom CIT a d’aľśım zamestnancom OU. CSIRT OU okrem toho
analyzuje a vyhodnocuje incidenty, ku ktorým v rámci OU došlo a odporúča
prevent́ıvne opatrenia.

• Edukačná činnost’

CSIRT OU realizuje systematické vzdelávanie a jednorazová odborné školenia
pre technikov CIT, pre zamestnancov OU (napr. V rámci školenia bezpečnosti
práce), pre študentov (napr. V rámci kurzov úvode do štúdia). V pŕıpade výskytu
aktuálnej kybernetické hrozby vydáva odporúčania (best practices), pŕıpadne
vykonáva cielená školenia.

• Výskum
V intenźıvnej spolupráci s Katedrou informatiky a poč́ıtačov Pŕırodovedeckej fa-
kulty OU CSIRT OU vykonáva vedecký výskum založený napr. na technickej a
štatistickej analýze zachytených kybernetických incidentov. Podiel’a sa na publi-
kovanie vedeckých článkov. Podl’a aktuálnej situácie kybernetických hrozieb tiež
vydáva proakt́ıvnu, alebo prevent́ıvne odporúčania a rady, pŕıpadne analytické
správy, ktoré popisujú zaznamenané kybernetické hrozby v rámci OU a opatreńı,
ako sa im v budúcnosti vyhýbat’.

• Medzinárodná spolupráca
CSIRT OU intenźıvne rozv́ıja medzinárodnú spoluprácu predovšetkým s inými
CSIRT t́ımami v rámci ČR a Európskej únie prostredńıctvom komunity TF-
CSIRT. Zúčastňuje sa stretnut́ı na národnej úrovni (napr. česká a slovenská ko-
munita) a medzinárodnej úrovni (napr. stretnutie skupiny TF-CSIRT).

• Pomoc s implementáciou národnej a európskej legislat́ıvy
CSIRT OU poskytuje svoje analýzy, rady a návrhy pri uvádzańı interných pro-
cesov OU do súladu s povinnost’ami vyplývajúcimi zo súčasnej a novoprijatej
národnej aj nadnárodnej legislat́ıvy (najmä zákon o kybernetickej bezpečnosti).
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4 Realizované aktivity CSIRT OU

4.1 Riešenie kybernetických bezpečnostných incidentov

Rok 2020 bol tret́ım rokom fungovania CSIRT OU. Povedomie medzi už́ıvatel’mi siete
a systémov OU o tejto skupine opät’ o niečo vzrástlo. Samozrejme členovia CSIRT OU
i nad’alej intenźıvne pracujú na tom, aby už́ıvatelia bezpečnostné incidenty vńımali a
CSIRT OU ich akt́ıvne hlásili. Zaznamenané incidenty možno rozdelit’ do niekol’kých
skuṕın napr.:

• Phishing a spam
Mnoho incidentov, ktoré boli hlásené CSIRT OU v roku 2020 sa týkali vel’mi
podobne ako i v rokoch 2018 a 2019 obt’ažujúcich, nevyžiadaných elektronických
správ (spamu) a správ, ktoré sa javili ako podvodné tzv. phishing. Kliknut́ım na
odkaz, alebo otvoreńım pŕılohy v takejto správe si už́ıvatel’ mohol infikovat’ svoj
poč́ıtač. Všetky preposlané správy tohto druhu boli analyzované a už́ıvatelia boli
informovańı čomu sa vyvarovat’ v budúcnosti. Jedná sa o zásadný problém pre
univerzitu, nakol’ko najčasteǰśım problémom po infekcii účtu/zariadenia našich
zamestnancov je maśıvne rozosielanie spamu, čo automaticky znamená blokova-
nie IP adries univerzity pre iné subjekty, pričom náprava tohto stavu je zložitá
a vyžaduje i finančné prostriedky. Napriek tomu, že sme zrealizovali už dve roz-
siahle školenia - jedno prezenčne a druhé dǐstančnou online formou, problém
pretrváva. Technické riešenia tohto problému sú do značnej miery obmedzené,
nakol’ko vysokou mierou filtrácie vzniká (a reálne k nemu aj došlo) riziko straty
i takých e-mailových správ, ktoré sú legit́ımne. Avšak určité špecifické technické
riešenia budú postupne implementované v gescii správcu e-mailového serveru, k
čomu sme pripraveńı poskytnút’ podporu. Okrem toho v spolupráci s rektorátom
zintenźıvnime i d’aľsie vzdelávanie zamestnancov a študentov a to napr. i kratšou
formou rôznych inštruktážnych vidéı a rôznymi grafickými pomôckami, ako sme
už i začali. Bude tiež potrebné zvážit’ povinnost’ základných kurzov k kybernetic-
kej bezpečnosti pre všetkých zamestnancov a študentov OU a motiváciu pŕıpadne
represiu pri (ne)dodržańı zásad bezpečného použ́ıvania siete.

• Pracovné stanice infikované malwarom
CSIRT OU zaznamenal za uplynulý rok i niekol’ko incidentov, kedy došlo, alebo
existovalo vysoké riziko infekcie pracovnej stanice vo vlastńıctve OU škodlivým
kódom (malware). Náprava bol zjednaná v spolupráci s patričnými technikmi
zodpovednými za danú budovu/zložku OU.

4.2 Edukačná činnost’

CSIRT OU i nad’alej považuje vzdelávanie všetkých troch skuṕın v rámci OU - zamest-
nanci (akademicḱı i neakademicḱı), študenti, technici CIT za jednu z hlavných prioŕıt,
nakol’ko prevencia je najefekt́ıvneǰsia v zabráneńı vzniku potenciálnych hrozieb. Počas
roka 2020 sme zrealizovali viaceré vzdelávacie aktivity v online forme.

• Vzdelávanie študentov v rámci kurzu Úvod do štúdia
CSIRT OU sa už tradične - po tret́ı raz zapojil do vzdelávania študentov o
základoch bezpečného použ́ıvania ICT a kybernetickej bezpečnosti v rámci kurzu

”
Úvod do štúdia“ ako súčast’ predmetu INPOG pre všetky obory Pedagogické
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Výročná správa 2020 CSIRT OU

fakulty a Fakulty sociálńıch studii. Tento rok kurz prebehol výhradne online for-
mou. Študentky a študenti boli počas kurzu oboznámeńı napr. o tom, ako by
si mali zabezpečit’ poč́ıtač či mobil, ako byt’ ostražitý pri použ́ıvańı WiFi siet́ı,
šifrovaného HTTPS spojenia, a pri práci s e-mailovými správami, kde na nich
č́ıha nebezpečenstvo phishingu. Ďalej boli poučeńı aj o tom, aké pravidlá pla-
tia pre použ́ıvanie univerzitných informačných systémov a siet́ı a ako nahlásit’

bezpečnostné incident v pŕıpade, že sa s ńım stretnú.

• Pŕıspevky a návody na webe csirt.osu.cz
Na webovej stránke csirt.osu.cz sú i nad’alej publikované praktické články a
návody pre zamestnancov a študentov OU i verejnost’ (jedná sa hlavne o sek-
cie

”
Praktické rady“3 a

”
Aktuality“4. Ako pŕıklad možno uviest’ prehl’adnú in-

fografiku5 týkajúcu sa phishingových e-mailov. Snaž́ıme sa v nej stručne a jasne
poukázat’ na čo si musia dávat’ zamestnanci a študenti OU pozor pri práci hlavne
s e-mailovou poštou.

• Online školenie pre všetkých zamestnancov OU
CSIRT OU v spolupráci s pani kancelárkou OU Mgr. Monikou Šumberovou, s
poverencom GDPR, CIT zorganizoval d’aľsie dobrovol’né školenie formou online
webináru pre všetkých zamestnancov OU, v rámci ktorého si mohli rozš́ırit’ svoje
vedomosti a zlepšit’ zručnosti v oblasti IT bezpečnosti. S prednáškou o právnych
aspektoch správania sa zamestnancov OU v kyber priestore vystúpil Mgr. Bc. Jan
Humpoĺık (poverenec pre GDPR na OU), o základoch IT bezpečnosti poslucháčov
informoval RNDr. Matej Zuzčák, Ph.D. (vedúci CSIRT OU) a o problémoch, s
ktorými sa stretávajú pracovńıci CIT pohovorila RNDr. Pavla Lokajová (vedúca
technického oddelenia CIT). Po samotných prednáškach prebehla intenźıvna dis-
kusia, do ktorých sa poslucháči mali možnost’ akt́ıvne zapojit’ sa svojimi otázkami
a pripomienkami. Online bolo pŕıtomných vyše 70 zamestnancov OU, d’aľśı si
pozreli tento webinár v online arch́ıve. Správa zo školenia je dostupná tiež na
stránkach CSIRT OU6.

• Online prednáška o základoch bezpečného správania sa v kyber pries-
tore pre študentov PřF
CSIRT OU sa zúčastnil na š́ıreńı osvety o základoch bezpečného správania sa
v kyber priestore aj v rámci prednášky predmetu

”
Úvod do př́ırodńıch věd“ v

spolupráci s dekanom PřF doc. RNDr. Janom Hradeckým, Ph.D. Kurz je určený
pre všetkých študentov PřF, čo znamená, že dané vedomosti by mohli poslúžit’ čo
najvyššiemu počtu študentiek a študentov PřF. Záznam je k dispoźıcíı v rámci
OU Stream7

3Sekcia
”
Praktické rady“ (pre zamestnancov a študentov OU v oblasti kybernetickej bezpečnosti)

https://www.osu.cz/prakticke-rady/
4Sekcia

”
Aktuality“ (pre zamestnancov a študentov OU v oblasti kybernetickej bezpečnosti) https:

//www.osu.cz/aktuality-csirt/
5Praktická infografika o phishingových e-mailech https://www.osu.cz/24765/

prakticka-infografika-o-phishingovych-e-mailech/
6Online webinář Kybernetická bezpečnost – jak se bránit podvodným e-mail̊um a zneužit́ı vašeho

e-mailového účtu - https://www.osu.cz/25485/kyberneticka-bezpecnost/
7Prednáška o základoch kybernetickej bezpečnosti v rámci predmetu

”
Úvod do př́ırodńıch věd

(11)“ - https://web.microsoftstream.com/video/0e1a5fe3-6a77-4ba4-b9cc-a9b35551d7a3

6
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Obr. 1: Prednášajúci a moderátorka online workshopu o kybernetickej bezpečnosti pre
zamestnancov OU.

Obr. 2: Prednáška v rámci predmetu
”
Úvod do př́ırodńıch věd (11)“.

4.3 Výskum, národná a medzinárodná spolupráca

Členovia CSIRT OU vytvorili i počas roku 2020 viacero vedeckých článkov, ktoré
boli publikované vo vedeckých časopisoch s impact factorom a tiež v recenzovaných
zborńıkoch prezentované na medzinárodných konferenciách (možné nájst’ v databáze
PUBL). Pôvodne plánovaný projekt v rámci Fondu rozvoja CESNET týkajúci sa netf-
low monitoringu siete budovy A PřF sa bohužial’ zrealizovat’ nepodarilo. Dôvodmi boli:
nedostatok finančných prostriedkov a nedostatok l’udských zdrojov. Ďaľśım čiastkovým
problémom bola tiež komplexná rekonštrukcia budovy A. Avšak ako náhrada bude
v nasledujúcich 2 rokoch realizovaný projekt vo vlastnej réžii s menš́ımi finančnými
nákladmi a to z vel’kej často aj v rámci riešenia diplomovej práce konkrétneho študenta.
Toto riešenie bude realizované pomocou open-source nástrojov a mohlo by byt’ rozš́ırené
aj na monitoring celej siete OU.
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Výročná správa 2020 CSIRT OU

4.4 Ostatné

V priebehu uplynulého roka tiež došlo bohužial’ k úbytku členov skupiny CSIRT OU.
Tento úbytok nebol spôsobený v súvislosti s plneńım si povinnost́ı v rámci CSIRT OU,
ale v záležitostiach týkajúcich sa primárnych pracovných/štúdijných úväzkov dvoch
členov t́ımu. Členovia CSIRT OU nemajú priamy pracovný pomer s CSIRT OU, ale
pôsobili na PřF KIP. V jednom pŕıpade došlo k ukončeniu pracovného pomeru od-
borného asistenta/docenta na KIP PřF a v druhom došlo už k dávneǰsiemu ukončeniu
doktorského štúdia na KIP PřF. Prijatie nových členov a celková reorganizácia CSIRT
OU bude riešená tento rok tak ako je poṕısané v rámcovom pláne na rok 2021.

5 Rámcový plán na rok 2021

V roku 2021 čaká CSIRT OU najmä práca na väčšom CRP projekte a viacero orga-
nizačných, edukačných i vedeckých aktiv́ıt:

• CSIRT OU sa akt́ıvne zapoj́ı do participácie na CRP projekte
”
Zvýšeńı úrovně

kybernetické bezpečnosti v prostřed́ı VVŠ“, ktorého hlavným koordinátorom je
Masarykova univerzita v Brne. Do projektu sa okrem OU zapájajú aj všetky
zvyšné verejné vysoké školy/univerzity v ČR. Primárnym ciel’om je pripravit’

české univerzity na Zákon 181/2014 Sb. o kybernetickej bezpečnosti (ZKB), ap-
likovat’ vyhlášky 316/2014 Sb., 317/2014 Sb. (so zapracovańım zmien z vyhlášky
360/2020 Sb.) a vyhlášku 181/2014 Sb., vybudovat’ potrebné zázemie, klasi-
fikovat’ tzv.

”
výzmamné informačné systémy“ (VIS) nahlásit’ ich so všetkými

náležitost’ami na
”
Národńı úřad pro kybernetickou a informačńı bezpečnost“

(NÚKIB). Ďalej tiež zmapovat’ akt́ıva, prijat’ vnútorné smernice a opatrenia na
posilnenie kybernetickej bezpečnosti v rámci OU a nastavit’ procesy na ochranu
dát a bezpečnostnú politiku celej organizácie. Súčast’ou je tiež zlepšovanie
vzdelávania zamestnancov a študentov OU. Predseda skupiny CSIRT OU - RNDr.
Matej Zuzčák, Ph.D. je spolu s Ing. Pavlom Pomezným (riaditel’ CIT a hlavný
riešitel’), Mgr. Bc. Janom Hupoĺıkom (poverenec GDPR a kontaktná osoba) a
Mgr. Monikou Šumberovou (kancelárka OU) medzi hlavnými riešitel’mi projektu.
Projekt bude ukončený k 31.12.2021 a bude predstavovat’ hlavnú náplň práce pre
CSIRT OU na tento rok. Po skončeńı sa na rok 2022 predpokladá pokračovanie
nadväzujúceho CRP projektu.

• Vzdelávanie - edukačná činnost’ zostane medzi prioritami CSIRT OU aj v roku
2021. Počas pandémie sa samozrejme budeme musiet’ sústredit’ najmä na dǐstančné
formy vzdelávania zamestnancov a študentov. Pri tomto cieli by sme radi nadvia-
zali už na zrealizované webináre a vytvorili osobitý Moodle kurz i pomocné gra-
fické materiály, návody, postupy apod. S vedeńım OU i d’aľśımi zložkami budeme
diskutovat’ i o povinných školeniach, motivácíı, testovańı a potenciálnych bene-
fitoch/reštrikciách za opakované plnenie/porušovanie bazálnych bezpečnostných
pravidiel zo strany zamestnancov a študentov. Presadzovat’ budeme stále viac
použ́ıvanie elektronicky podṕısaných e-mailov.

• Vnútorná reorganizácia - aj vzhl’adom na odchody členov skupiny (poṕısané
vyššie, netýkali priamo činnosti CSIRT OU) bude potrebné reorganizovat’ štruktúru
(prijat’ nových členov) a zefekt́ıvnit’ fungovanie. Našim plánom je pripravit’ viacero
možných scénarov a tie prejednat’ s vedeńım OU a právnym oddeleńım. Tiež by
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sme radi viac koordinovali riešenie kybernetických incidentov s CIT a zjednotili
ich interné hlásenie (osobami z prostredia OU) do jednej helpdeskovej fronty, tak
aby sa tieto aktivity neduplikovali. Za dôležité považujeme aj vzájomnú výmenu
informácíı, túto činnost’ je nutné zintenźıvnit’ oproti súčasnému stavu. Ďaľsou
výzvou je previazat’ CSIRT OU na organizačnú štruktúru, ktorá vznikne podl’a
ZKB.

• Vzhl’adom na to, že pôvodne zamýšl’aný projekt pre monitoring siet’ovej prevádzky
budovy A PřF OU zlyhal (poṕısané vyššie) plánujeme realizovat’ náhradu. Plán
je vybudovat’ zaistenie situačného povedomia v sieti Ostravskej univerzity pomo-
cou open-source nástrojov a rozš́ırit’ ho na monitorovanie čo najväčšej časti siete.
S týmto zámerom je previazaná aj konkrétna diplomová práca. Obdobie rea-
lizácie je odhadované na približne 2 roky, horizont nasadenie sa teda dá očakávat’

pravdepodobne v roku 2022/2023.

• Akreditácia CSIRT OU - v rámci spomı́naného CRP projektu by sme tento rok
radi akreditovali náš CSIRT t́ım v rámci štruktúr TF-CSIRT. Źıskanie statusu

”
Accredited“ by pre univerzitu okrem prest́ıže znamenalo aj pŕıstup k cenným

dátam, poznatkom, know-how a nových odborných kontaktov v rámci komunity.

Dokument vypracoval RNDr. Matej Zuzčák, Ph.D. (predseda skupiny CSIRT OU)
s odsúhlaseńım a za prispenia všetkých členov skupiny CSIRT OU.
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