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1

Vymedzenie a ¢lenovia CSIRT OU

CSIRT OU m4 $tattt pracovnej skupiny podla opatrenia rektora 39/2018 (OU-
13358/90-2018).

Webova stranka CSIRT OU: csirt.osu.cz, anglickd verzia: csirt.osu.eu.
Kontaktny e-mail: csirt@osu.cz

Hléasenie kybernetickych bezpecnostnych incidentov: csirt@helpdesk.osu.cz
Clenmi skupiny CSIRT OU st

— RNDr. Matej Zuzcdk (predseda),
— RNDr. Tomas Sochor, CSc.,
— Ing. Pavel Smolka, Ph.D.

CSIRT OU nem4 vlastny rozpocet, drobné financie pre moznost zakladného fun-
govania poskytuje Katedra informatiky a pocitacu (KIP).

CSIRT OU nemé vykonné pradvomoci a moze vydavat len odporticania (najmé
pri rieSen{ bezpecnostnych incidentov), pracovat v tlohe koordindtora a realizovat
edukacné ¢i vyskumné aktivity, zaistovat ndrodni a medzindrodni spolupracu.

Detailny popis ¢innosti CSIRT OU obsahuje dokument RFC 235(ﬂ

CSIRT OU ma status ,,Listed“ﬂ v medzinarodnej organizacii zdruzujicej CSIRT
timy najméa v EU.

ldokument RFC 2350 https://dokumenty.osu.cz/csirt/CSIRT-0Urfc2350. txt
2status ,Listed“ v organizacii TF-CSIRT pre CSIRT OU https://wuw.trusted-introducer.
org/directory/teams/csirt-ou.html
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2 Uvod

CSIRT OU v roku 2019 zahajil svoj druhy rok oficialneho fungovania. Kyberneticka
bezpecnost je i nad’alej neustale velmi sklofiovanym pojmom. Deje sa tak vo vsetkych
oblastiach — od vyskumnej resp. akademickej sféry, cez beznych pouzivatelov systémov
az po obranné a vojenské prostredie i geo-politiku, vynimkou samozrejme nie je ani
komerény sektor cieleny na koncovych uZivatelov a firmy.

Rok 2018 bol venovany najmé zahajeniu cinnosti a formalnemu zakotveniu tejto
pracovnej skupiny. V uplynulom roku - 2019 sme ako jednu z najdolezitejsich ¢innosti
zahajili vo vac¢som rozsahu spolupracu s ostatnymi zlozkami univerzity. Prirodzene sa
jednalo v prvom rade o spolupracu s Katedrou informatiky a pocitacu na Prirodovédecke;j
fakulty (KIP PiF), s Centrom informacnich technologii (CIT), poverencom GDPR a
s Referatom bezpecnosti prace a poziarnej ochrany, ale i s PR oddelenim Ostravskej
univerzity.

Hoci nie vSetky cinnosti isli tak rychlo ako sme povodne ocakavali, a to najméa
kvoli nutnosti spolupracovat s d'alsimi subjektmi OU, ale i s externymi organizdciami,
jednou z hlavnych aktivit, ktoru sa podarilo pocas uplynulého roka tspesne zrealizo-
vat bolo velké skolenie o zékladoch IT bezpecnosti a o bezpeénom pouzivani systémov
univerzity. Na skoleni sa podielali vSetky vyssie menované subjekty a jeho priprava i
realizdcia bola velmi niroéné, no potesila nds pozitivna odozva. V podobnych akti-
vitdch budeme pokracovat i nad’alej. Okrem toho sme stdle v ramci svojich moznosti
riesili ohlasované bezpecnostné incidenty, spolupracovali na narodnej i medzinarodne;j
trovni a venovali sme sa i priprave naro¢nejsich projektov, ktoré by sa mali realizovaft
v rokoch 2020/2021. Niektoré aktivity povodne pldnované na rok 2019 sa bohuzial ako
uz bolo spomenuté - najmé kvoli ¢asovej narocnosti ich planovania a jednani s inymi
tcastnikmi museli posunit, no nazddvame sa, ze pocas druhého roku fungovania sa tie
najvyznamnejsie tlohy priméarne v oblasti edukacie podarili.

Tato sprava v stulade s opatrenim rektora sumarizuje druhy rok fungovania CSIRT
OU a predklada viziu CSIRT OU i pre rok 2020. V CSIRT OU verime, ze praca i
realizdcia d'alsich aktivit bude tispesne napredovat.
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3 Oblasti posobnosti CSIRT OU
CSIRT OU posobi primarne v piatich oblastiach:

e RieSenie kybernetickych bezpecnostnych incidentov
V spolupréci s CIT riesi kybernetické bezpecnostné incidenty, ktoré mozu vzniknut
v ramci ISAS OU. CSIRT OU poskytuje v pripade potreby odbornt konzultaéni
pomoc pracovnikom CIT a dalsim zamestnancom OU. CSIRT OU okrem toho
analyzuje a vyhodnocuje incidenty, ku ktorym v ramci OU doslo a odportica
preventivne opatrenia.

e Edukaéni ¢innost
CSIRT OU realizuje systematické vzdelavanie a jednorazova odborné skolenia
pre technikov CIT, pre zamestnancov OU (napr. V ramci skolenia bezpecnosti
préce), pre studentov (napr. V rdmeci kurzov ivode do $tidia). V pripade vyskytu
aktudlnej kybernetické hrozby vyddva odporucania (best practices), pripadne
vykonava cielena skolenia.

e Vyskum

V intenzivnej spolupraci s Katedrou informatiky a pocitacov Prirodovedeckej fa-
kulty OU CSIRT OU vykonéava vedecky vyskum zaloZeny napr. na technickej a
Statistickej analyze zachytenych kybernetickych incidentov. Podiela sa na publi-
kovanie vedeckych élankov. Podla aktudlnej situdcie kybernetickych hrozieb tiez
vydava proaktivnu, alebo preventivne odportcania a rady, pripadne analytické
spravy, ktoré popisuju zaznamenané kybernetické hrozby v ramci OU a opatreni,
ako sa im v budtcnosti vyhybat.

e Medzinarodna spolupraca
CSIRT OU intenzivne rozvija medzindrodnu spolupracu predovsetkym s inymi
CSIRT timami v rdmci CR a Eurdpskej tnie prostrednictvom komunity TF-
CSIRT. Zucastnuje sa stretnuti na ndrodnej trovni (napr. ¢éeské a slovenska ko-
munita) a medzindrodnej Grovni (napr. stretnutie skupiny TF-CSIRT).

e Pomoc s implementaciou narodnej a europskej legislativy
CSIRT OU poskytuje svoje analyzy, rady a navrhy pri uvadzani internych pro-
cesov OU do stladu s povinnostami vyplyvajicimi zo sicasnej a novoprijatej
narodnej aj nadnarodnej legislativy (najmé zdkon o kybernetickej bezpecénosti).



Vyroéna sprava 2019 CSIRT OU

4 Realizované aktivity CSIRT OU

4.1 Riesenie kybernetickych bezpecnostnych incidentov

Rok 2019 bol druhym rokom fungovania CSIRT OU. Povedomie medzi uzivatelmi siete
a systémov OU o tejto skupine uz o nieco vzrastlo. Samozrejme clenovia CSIRT OU
i nad’alej intenzivne pracuji na tom, aby uZivatelia bezpeénostné incidenty vnimali a
CSIRT OU ich aktivne hlésili. Zaznamenané incidenty mozno rozdelit do niekolkych
skupin napr.:

e Phishing a spam

Mnoho incidentov, ktoré boli hldsené CSIRT OU sa tykali velmi podobne ako
v roku 2018 obtazujticich, nevyziadanych elektronickych sprav (spamu) a sprav,
ktoré sa javili ako podvodné tzv. phishing. Kliknutim na odkaz, alebo otvorenim
prilohy v takejto sprave si uzivatel mohol infikovat svoj pocitac. Vsetky pre-
poslané spravy tohto druhu boli analyzované a uzivatelia boli informovani comu
sa vyvarovat v budicnosti. Uzivatelom, kor{ sa obrétili na CSIRT OU nevznikli
ziadne skody, za poskytnuté rady vyjadrili takmer vzdy vdaku. Avsak okrem od-
porticani pre daného uzivatela nebolo mozné podniknit d'alsie technické kroky.
V urcitych pripadoch, kedy sa phishingova spréava viac dotykala OU, napr. sa
snazila vyldkat od uzivatela prihlasovacie meno a heslo, bolo v spolupraci s CIT
vydané hromadné upozornenie. Okrem vzdeldvania a pripadného upozornenia
7zial z technického hladiska nie je mozné spravit.

e Nijdenie bezpeénostnej zranitelnosti na webovej stranke tep.osu.cz
28.8.2019 kontaktoval CSIRT OU tzv. ,bugbounty hunter“, jednd sa o ludi,
ktori hladaji bezpecnostné zranitelnosti a po ich identifikovani sa obritia na
prevadzkovatela prislusnej webovej strdnky, alebo aplikdcie, upozornia ho, po-
skytni mu technické detaily a ponechaji mu uréity cas na odstranenie. Ak
pocas tejto doby k odstrdneniu zranitelnosti nedojde technické detaily si zve-
rejnené. Ako odmenu zvycajne tymto Iudom postacuje uvedenie referencie na
Specializovanych webovych strankach, v tomto pripade openbugbounty.org. Tento
konkrétny ndlezca objavil XSS zranitelnost na webovej stranke vytvorenej v
PHP tep.osu.cz vo vlastnej rézii OU (nebol pouzity redakény systém, framework
apod.). Po zaevidovani zranitelnosti CSIRT OU podnikol vSetky ndlezité kroky,
skontaktoval sa s objavitelom, kontaktoval zodpovedného spravcu danej webove;
stranky s technickymi detailami, aby mohol dant zranitelnost odstranit. Po jej
odstraneni vediici CSIRT OU napisal danému objavitelovi pozitivnu referenciu.

e Osobné udaje
V ramci monitoringu bezpecnostnych incidentov bol CSIRT OU informovany
i incidente, kedy doslo k potencidlnemu zverejneniu osobnych udajov Incident
primérne riesilo CIT a poverenec GDPR na OU.

e Pracovné stanice infikované malwarom
CSIRT OU zaznamenal za uplynuly rok i niekolko incidentov, kedy doslo, alebo
existovalo vysoké riziko infekcie pracovnej stanice vo vlastnictve OU skodlivym
kédom (malware). Néprava bol zjednand v spolupréci s patricnymi technikmi
zodpovednymi za dant budovu/zlozku OU.
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4.2 Edukaéna éinnost

CSIRT OU povazuje vzdelavanie vsetkych troch skupin v rdmci OU - zamestnanci,
Studenti, technici CIT za jednu z hlavnych priorit, nakolko prevencia je najefektivnejsia
v zabraneni vzniku potencidlnych hrozieb. Pocas roka 2019 sme stihli zrealizovat nie-
kolko vzdeldvacich aktivit a to najméi velké skolenie vsetkych zamestnancov OU, ktori
mali zdujem o zdkladoch IT bezpecnosti a o bezpeé¢nom pouzivani systémov a siete OU

e Vzdelavanie Studentov v ramci kurzu Uvod do stidia

CSIRT OU sa uz tradi¢ne zapojil do vzdelavania studentov o zakladoch bezpecného
pouzivania ICT a kybernetickej bezpecnosti v ramci kurzu Uvod do §tudia ako
stcast predmetu INPOG pre vSetky obory Pedagogické fakulty a Fakulty socidlnich
studii a pre studentov Katedry informatiky a Katedry informatiky a pocitacu
Pifrodovédecké fakulty. Studentky a studenti boli pocas kurzu oboznameni napr.
o tom, ako by si mali zabezpecit poéitac ¢i mobil, ako byt ostrazity pri pouzivani
WiFi sieti, sifrovaného HTTPS spojenia, a pri praci s e-mailovymi spravami, kde
na nich ¢ftha nebezpecenstvo phishingu. Dalej boli pouceni aj o tom, aké pravidl4
platia pre pouzivanie univerzitnych informaénych systémov a sieti a ako nahlésit
bezpecnostné incident v pripade, Ze sa s nim stretni.

Prispevky a navody na webe csirt.osu.cz
Na webovej stranke csirt.osu.cz si i nadalej publikované praktické ¢lanky a
navody pre zamestnancov a studentov OU i verejnost.

Velké skolenie pre vsetkych zamestnancov OU

CSIRT OU v spolupraci s poverencom GDPR, CIT, referatom BOZP a KIP pocas
aprila 2019 zorganizoval dobrovolné skolenie pre vsetkych zamestnancov OU, v
ramci ktorého si mohli rozsirit svoje vedomosti a zlepsit zruénosti v oblasti IT
bezpecénosti a ochrany osobnych idajov. Skolenia sa zicastnilo priblizne 200 za-
mestnancov naprie¢ vSetkymi fakultami a centrami univerzity, okrem akademi-
kov tiez administrativni pracovnici. S prednaskou o GDPR vystupil Mgr. Be. Jan
Humpolik (poverenec pre GDPR na OU), o zékladoch IT bezpecnosti posluchacov
informoval RNDr. Matej Zuzcak (vedici CSIRT OU) a o problémoch, s ktorymi sa
stretdvaji pracovnici CIT pohovorila RNDr. Pavla Lokajové (vedica technického
oddelenia CIT). Skolenie prebiehalo na troch réznych miestach, tak aby zicastnit
sa v mieste svojho pracoviska dostalo ¢o najviac zamestnancov OU. Po samotnych
Skoleniach prebiehali diskusie, do ktorych sa posluchd¢i mali moznost aktivne
zapojit sa svojimi otdzkami a pripomienkami. Po skonéeni §kolenia sa zhruba
polovica zucastnenych zapojila do ankety o spokojnosti so Skoleniami. Vécsina
zucastnenych skolenia hodnotila pozitivne, objavila sa rad konstruktivnych pri-
pomienok. Sprava zo skolenia je dostupnda tiez na strankach strankach CSIRT

OUEL

3Skoleni zaméstnanci Ostravské univerzity o GDPR a IT bezpecnosti https://www.osu.cz/
23690/skoleni-zamestnancu-ostravske-univerzity-o-gdpr-a-it-bezpecnosti
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Obr. 2: Poverenec GDPR - Be. Mgr. Jan Humpolik pocas skolenia zamestnancov OU.
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Obr. 3: Vedica technického oddelenia CIT - RNDr. Pavla Lokajova pocas skolenia
zamestnancov OU.

4.3 Vyskum, narodna a medzinarodna spolupraca

Clenovia CSIRT OU vytvorili poc¢as roku 2019 viacero vedeckych ¢lankov, ktoré boli
publikované vo vedeckych ¢asopisoch s impact factorom a tiez v recenzovanych zbornikoch
prezentované na medzinarodnych konferenciach. Zapocata bola tiez priprava projektu
do Fondu rozvoja CESNET, ktorého cielom bude spustenie netflow monitoringu siete
budovy A PtF. Tieto vysledky vyrazne posilnia moznosti rieSenia potencialnych
bezpecnostnych incidentov a budi tieZ zdrojom pre dalsi vyskum.

V ramci spoluprace prebiehala v roku 2019 najmé spolupriaca na narodnej trovni
- napr. s CSIRT-MU (Masarykova univerzita v Brne) za ucelom konzultacii k pro-
jektu monitorovania sietovej prevadzky v sieti OU, vediici CSIRT OU sa tiez zticastnil
stretnutia narodnych CSIRT timov v Prahe.
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5 Ramcovy plan na rok 2020

V roku 2020 c¢aka CSIRT OU pravdepodobne realizdcia jedného vacsieho projektu a
viacero edukac¢nych i vedeckych aktivit:

e Edukaéni éinnost:

— CSIRT OU planuje v spolupréci s CIT, poverencom GDPR, referdatom BOZP
a PR oddelenim pokracovaf v skoleniach. Tento raz pojde priméarne o works-
hopy zamerané na konkrétne témy dostupné pre vsetkych zamestnancov i
studentov OU - napr. zabezpecenie zariadenia s operaé¢nym systémom An-
droid apod.

— Pracovat budeme na vstupnom online kurze pre vSetkych novych studentov
OU, ktory sa bude tykat nadobudnutia zakladnych vedomosti a zruénosti
z oblasti IT bezpecnosti a bezpeéného pouzivania systémov a siete OU i
so zakladmi nardbania s idajmi, ktoré spadaji pod Specificki ochranu. Na
zaver Ucastnici absolvuju test, ktory bude vyhodnoteny v rézii zapojenych
fakult.

— Pripravovat sa budu aj online kurzy tzv. webindre na rozne témy, kedy by
ucastnici absolvovali cely kurz len online formou.

— CSIRT OU bude so zainteresovanymi stranami (CIT, poverenec GDPR,
Referat BOZP, PR oddelenie) analyzovat i moznost pokracovania velkych
Skoleni o bezpecnosti IT pre zamestnancov OU, tak aby bola ich forma pre
ucastnikov ¢o najefektivnejsia.

e Riesenie kybernetickych bezpecnostnych incidentov:

— CSIRT OU sa v spolupraci s PR oddelenim OU a s vedenim OU posnazi
zlepsit povedomie o CSIRT OU, aby sa zvysil pocet hldsenych incidentov a
tiez prevencia. Pojde hlavne o realizaciu d'alsich vzdeldvacich workshopov a
vyuzivanie komunika¢nych néstrojov (socidlne siete, néstenky apod.).

e Vyskum:

— Pripravujeme realizéciu projektu pokrocilého bezpecénostného monitoringu
pomocou technolégie FlowMon, pre ktory pripravime projekt do Fondu roz-
voja CESNET. Tymto pilotnym projektom chceme vytvorit technické pred-
poklady pre rozsirenie bezpecnostného monitoringu na celd siet univerzity,
to viak bude vyzadovat zabezpecenie potrebnych investiénych finanénych
prostriedkov.

— Pracovnici CSIRT OU planuji publikovanie viacerych vedeckych clankov
casopisoch s Impact Factorom a v recenzovanych zbornikoch na medzinarodnych
konferenciach.

e Narodna a medzinarodna spolupraca:

— CSIRT OU sa bude i nad'alej snazit zicastiiovat na vsetkych relevantnych
podujatiach - konferencie, workshopy na narodnej a pokial moZno i me-

dzinarodnej trovni. Obzvlast pod zastitou CZ NIC, ktory je koordindtorom
narodnych CSIRT timov.
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I pocas druhého roku svojej existencie CSIRT OU pokracoval v nelahkej ceste na-
poméahaniu Ostravskej univerzite dostat sa medzi institicie, ktoré beri bezpecnost ICT
velmi vazne, ¢o je zakladnym predpokladom pre efektivnu prevenciu. Clenovia CSIRT
OU sa plnili a budt sa snazif plnit i nad’alej vietky stanovené tlohy najlepsie ako to
bude v ich silach, avsak rovnako ako v uplynulom roku vela zo stanovenych tloh zavisi
aj od pristupu d’alsich subjektov. Aj nadalej vsak verime, Ze nijdeme spolocnti rec
a konstruktivne sa posunieme d'alej pri budovani silnej ale i kyberneticky bezpecne;
univerzity.

Dokument vypracoval RNDr. Matej Zuzédk (predseda skupiny CSIRT OU) s odstihlasenim
a za prispenia vsetkiyjch clenov skupiny CSIRT OU.
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