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1

Vymedzenie a ¢lenovia CSIRT OU

CSIRT OU m4 $tattit pracovnej skupiny podla opatrenia rektora 39/2018 (OU-
13358/90-2018).

Webova stranka CSIRT OU: csirt.osu.cz, anglickd verzia: csirt.osu.eu.
Kontaktny e-mail: csirt@osu.cz
Hlasenie kybernetickych bezpecénostnych incidentov: csirt@helpdesk.osu.cz

Telefonické kontakty:
Hlésenie incidentov, bezna agenda: +420 734 163 004
Urgentné nalezitosti: +420 734 163 003

Clenmi skupiny CSIRT OU sii:

— RNDr. Matej Zuzcdk (predseda),
— Ing. Pavel Smolka, Ph.D,

— RNDr. Tomas Sochor, CSc.,

— Mgr. Milan Zenka.

CSIRT OU nem4 vlastny rozpocet, drobné financie pre moznost zakladného fun-
govania poskytuje Katedra informatiky a pocitacu (KIP).

CSIRT OU neméa vykonné pravomoci a pri rieSeni bezpecnostnych incidentov
moze posobit len v roli koordindtora, realizovat edukacné ¢ vyskumné aktivity,
zaistovat narodnt i medzindrodni spolupracu a pomahat s implementéciou le-
gislativy.

Detailny popis ¢innosti CSIRT OU obsahuje dokument RFC 235(ﬂ

CSIRT OU ma status ,,Listed‘ﬂ v medzinarodnej organizacii zdruzujicej CSIRT
timy najméa v EU.

ldokument RFC 2350 https://dokumenty.osu.cz/csirt/CSIRT-0Urfc2350. txt
2status ,Listed“ v organizacii TF-CSIRT pre CSIRT OU https://www.trusted-introducer.
org/directory/teams/csirt-ou.html


csirt.osu.cz
csirt.osu.eu
https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://www.trusted-introducer.org/directory/teams/csirt-ou.html
https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
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2 Uvod a strucny ,historicky“ sihrn

Kybernetickd bezpecnost sa stdva v sticasnosti neustédle viac sklonovanym pojmom.
Deje sa tak vo vsetkych oblastiach — od vyskumnej resp. akademickej sféry, cez beznych
pouzivatelov systémov aZ po obranné a vojenské prostredie i geo-politiku, vynimkou
samozrejme nie je ani komerény sektor cieleny na koncovych uzivatelov a firmy.

V roznych organizdcidch je potrebné budovat kapacity pre zvlddanie potencidlnych
bezpeénostnych incidentov a hrozieb, ale zdrovein budovat i preventivne opatrenia -
vratane vzdeldvania tak, aby sa pokial mozno ¢o najviac dokazalo takymto inciden-
tom predchédzat. Jednotky, ktoré tiito ¢innost zabezpecuji sa zvycajne oznacuji ako
Computer Security Incident Response Team (Bezpecnostni tym pro reSend pocitacovijch
bezpecnostnich incidenti) skratene CSIRT.

CSIRT OU vznikol ako iniciativa clenov Katedry informatiky a pocitaci (KIP) na
Prirodovédeckej fakulte (PTF) Ostravskej univerzity. Cesta k jeho oficidlnemu zaloZeniu
a formalizovaniu bola nelahk4. Clenovia katedry vedeny RNDr. Matejom Zuzédkom sa
prvy raz stretli s pAnom rektorom prof. MUDr. Janom Latom, CSc. v lete 2017. Tomuto
stretnutiu predchadzala uz viac nez roc¢na zdlhava a ndroéna intenzivna diskusia s
Centrom informacnich technologii (CIT) OU, ale i diskusia v rdmci KIP, kde cely
projekt velmi zdsadne podporilo vedenie KIP a to najmi vedici tejto katedry
doc. RNDr. PaeDr. Hashim Habiballa Ph.D, PhD., ale nasledne i dekan PiF
doc. RNDr. Jan Hradecky Ph.D. Po kladnom stanovisku péna rektora pokracovalo
jednanie s vedenim OU najmi s pani kancelarkou Mgr. Monikou Sumberovou a na
konci februdra 2018 bolo prijaté opatrenie rektora 39/2018 (OU-13358/90-2018), ktoré
CSIRT OU formalizovalo ako pracovni skupinu.

Boli povereny ¢lenovia a predseda tejto skupiny. O niekolko tyzdiov neskor bol
zriadeny i web csirt.osu.cz, na ktorom ¢lenovia CSIRT OU aktivne pracovali a stéle i
pracuju a CSIRT OU bol zacleneny do Helpdesku OU, zriadeny bol e-mailovy a te-
lefonické kontakty, ¢o umoznilo zah4jit redlne pilotné fungovanie tejto skupiny. T4to
sprava v silade s opatrenim rektora sumarizuje v podstate necely prvy rok fungovania
CSIRT OU. Islo o nelahké obdobie, ktoré sprevadzali najméi zlozité jednania na réoznych
tirovniach o samotnom vzniku a rameci pre d alsie fungovanie, avsak skupine sa podaril v
relativne kratkom case aj ispech v podobe ziskania statusu Listed v medzinarodnej or-
ganizdcii zdruzujicej CSIRT timy - TF-CSIRT. Rozvinuté bola tiez eduka¢nd ¢innost,
riesenych bolo niekolko bezpeénostnych incidentov a pripravili sme i niekolko moznost{
na vzajomné diskusie jednotlivych subjektov OU, ktoré maji ¢o povedat do budovania
ICT v rdmci OU. Tieto diskusie sa podarilo i zrealizovat a zvycajne sa viedli vo velmi
konstruktivnom duchu.

Postupom ¢asu CSIRT OU rozvinul spolupracu i s dalsfmi subjektmi OU napr. mar-
ketingovym oddelenim, poverencom GDPR, ¢i referdtom bezpecnosti prace. V. CSIRT
OU verime, Ze spolupraca i realizcia d’alsich aktivit bude napredovat i v roku 2019.
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3 Oblasti posobnosti CSIRT OU
CSIRT OU posobi primarne v piatich oblastiach:

e Vzdeldvacia ¢innost
CSIRT OU realizuje systematické vzdelavanie a jednorazova odborné skolenia
pre technikov CIT, pre zamestnancov OU (napr. v rdamci Skolenia bezpecnosti
préce), pre Studentov (napr. v rdmci kurzov ivode do studia). V pripade vyskytu
aktudlnej kybernetické hrozby vyddva odporucania (best practices), pripadne
vykonava cielena skolenia.

e Vyskumnd éinnost

V intenzivnej spolupraci s Katedrou informatiky a pocitacov Prirodovedeckej fa-
kulty OU CSIRT OU vykonéava vedecky vyskum zaloZeny napr. na technickej a
Statistickej analyze zachytenych kybernetickych incidentov. Podiela sa na publi-
kovanie vedeckych ¢lankov. Podla aktudlnej situdcie kybernetickych hrozieb tiez
vydava proaktivnu, alebo preventivne odportcania a rady, pripadne analytické
spravy, ktoré popisuji zaznamenané kybernetické hrozby v ramci OU a opatrent,
ako sa im v budtcnosti vyhybat.

e Riesenie kybernetickych bezpecnostnych incidentov
V spolupréci s CIT riesi kybernetické bezpecnostné incidenty, ktoré mozu vzniknit
v ramci ISAS OU. CSIRT OU poskytuje v pripade potreby odborni konzulta¢ni
pomoc pracovinikom CIT a dalsim zamestnancom OU. CSIRT OU okrem toho
analyzuje a vyhodnocuje incidenty, ku ktorym v ramci OU doslo a odportica
preventivne opatrenia.

e Medzinarodna spolupraca
CSIRT OU intenzivne rozvija medzindarodnu spolupracu predovsetkym s inymi
CSIRT timami v réamci CR a Eurépskej tnie prostrednictvom komunity TF-
CSIRT. Zuicastnuje sa stretnuti na ndrodnej urovni (napr. ¢eskd a slovenska ko-
munita) a medzindrodnej trovni (napr. stretnutie skupiny TF-CSIRT).

e Pomoc s implementaciou narodnej a eurdopskej legislativy
CSIRT OU poskytuje svoje analyzy, rady a navrhy pri uvadzani internych pro-
cesov OU do stiladu s povinnostami vyplyvajicimi zo sicasnej a novoprijate;
narodnej aj nadnarodnej legislativy (najmé zakon o kybernetickej bezpecnosti).
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4 Realizované aktivity CSIRT OU

4.1 RiesSenie kybernetickych bezpecnostnych incidentov

Rok 2018 bol najmi rokom nabehovym, kedy CSIRT OU zah4jil svoju pdsobnost

v prostredi, kde ho zatial uZivatelia univerzitnej siete - zamestnanci a studenti OU
prilis nepoznali. Clenovia CSIRT OU intenzivne pracovali a stéle i pracuji na tom,
aby uzivatelia bezpecnostné incidenty vnimali a CSIRT OU ich aktivne hlésili. Aj
napriek pociatoénému nizkemu povedomiu boli rieSenych niekolko incidentov, mézno
ich rozdelit do niekolkych skupin ako napr.:

e Phishing a spam

Viacero incidentov, ktoré boli hldsené CSIRT OU sa tykali obfazujiicich
nevyziadanych elektronickych sprav (spamu) a sprav, ktoré sa javili ako pod-
vodné tzv. phishing. Kliknutim na odkaz, alebo otvorenim prilohy v takejto sprave
si uzivatel mohol infikovat svoj pocitac. Vsetky preposlané spravy tohto druhu
boli analyzované a uzivatelia boli informovani ¢omu sa vyvarovat v budicnosti.
Uzivatelom, kori sa obréatili na CSIRT OU nevznikli Ziadne skody, za poskytnuté
rady vyjadrili takmer vzdy vdaku.

e Prevadzkové pravidla siete
Jednalo sa o staznosti, ktoré adresovalo OU najmé zdruzenie CESNET, napr.
vedenie privatnych doménovych nazvov na servery OU. Okamzite bola zjednand
naprava.

e Osobné udaje
V rdmci monitoringu bezpecnostnych incidentov bol CSIRT OU informovany i o
zavaznejsom incidente,kedy doslo k zverejneniu osobnych uidajov zamestnancami
jednej z fakult cez nedostatocne zabezpecent webovi stranku mimo web a portal
OU, ktory spravovala samotna fakulta. Incident primarne riesilo CIT a poverenec
GDPR na OU. Daba webova stranka bola zrusena.

e Technické problémy portal.osu.cz a e-mailového servera student.osu.cz
stvisiace s bezpeénostou
CSIRT OU zaevidoval incident, kedy dvaja pracovnici OU s rovnakymi priez-
viskami mohli vidiet uréity obsah, ktory bol uréeny vyhradne len danému pra-
covnikovi. Na problém bolo upozornené patricné oddelenie CIT a problém bol
odstraneny. V decembri 2018 bolo tiez identifikovanych niekolko bezpecnostnych
zranitelnost{ vratane vysoko rizikovej zranitelnosti Heartbleed (CVE-2014-0160)
na serveri student.osu.cz, ktory je pouzivany pre prijem, odosielanie a ukladanie
Studentskej univerzitnej elektronickej posty. Po vysvetleni nebezpecnosti situacie
bol dany systém zo strany CIT aktualizovany a zranitelnosti odstranené.

e Pracovné stanice infikované malwarom
CSIRT OU zaznamenal za uplynuly rok i niekolko incidentov, kedy doslo, alebo
existovalo vysoké riziko infekcie pracovnej stanice vo vlastnictve OU skodlivym
kédom (malware). Néprava bol zjednand v spolupréci s patricnymi technikmi
zodpovednymi za danti budovu/zlozku OU. V pripade hrozby siriacej sa sietou
OU e-mailom bola vydana i sprévaEL ktora upozornovala na toto riziko a zaroven
ho i analyzovalal

3Sprava o &freni nebezpeéného e-mailu siefou OU — https://www.osu.cz/23091/
nebezpecny-e-mail/
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https://www.osu.cz/23091/nebezpecny-e-mail/
https://www.osu.cz/23091/nebezpecny-e-mail/

Vyroéna sprava 2018 CSIRT OU

4.2 Edukaéna ¢éinnost

CSIRT OU povazuje vzdeldvanie vsetkych troch skupin v rdmci OU - zamestnanci,
Studenti, technici CIT za jednu z hlavnych priorit, nakolko prevencia je najefektivnejsia
v zabraneni vzniku potencidlnych hrozieb. Pocas kratkej existencie CSIRT OU sme
stihli zrealizovat niekolko vzdeldvacich aktivit a d'alsie napldnovat na rok 2019.

e Vzdelavanie Studentov v rdmci kurzu Uvod do stddia

CSIRT OU sa zapojil do vzdelavania studentov o zakladoch bezpeéného pouzivania
ICT a kybernetickej bezpecnosti v ramci kurzu Uvod do studia uz v roku 2017
ako stcast predmetu INPOG pre bsetky obory Pedagogické fakulty a Fakulty
socialnich studii a pre Studentov Katedry informatiky a Katedry informatiky
a pocitaci Pifrodovédecké fakulty. V roku 2018 CSIRT OU pontikol moznost
podobného kurzu viacerym fakultdm no zial zareagovala opét iba Pedagogické
fakulta a Fakulta socidlnich studii v rdmci predmetu INPOG a tiez Katedry in-
formatiky a pocitacii. Studentky a Studenti boli pocas kurzu obozndmeni napr. o
tom, ako by si mali zabezpecif pocitac ¢i mobil, ako byt ostrazity pri pouzivani
WiFi sieti, Sifrovaného HT'TPS spojenia, a pri praci s e-mailovymi spravami, kde
na nich ¢ftha nebezpecenstvo phishingu. Dalej boli pouceni aj o tom, aké pravidld
platia pre pouzivanie univerzitnych informaénych systémov a sieti a ako nahlésit
bezpecnostné incident v pripade, Ze sa s nim stretni. Viac informaécii je mozné
néjst v osobitej spréveEl.

Obr. 1: Studenti pocas prednasky CSIRT OU v ramci predmetu INPOG.

e Vzdelavanie technikov CIT
Este na jesen roku 2017 bol zrealizovany pilotny workshop pre vybranych tech-
nikov CIT o kybernetickej bezpecnosti, phishingu, ransomware a detekcii ¢i od-
strafiovani malware. V §koleniach sa bude pokracovat po dohode CIT i v roku
2019, pravdepodobne v marci, alebo aprili 2019.

4Sprava o zapojeni sa CSIRT OU do vzdeldvania v predmete INPOG — https://www.osu.cz/
22751/csirt-ou-vzdelaval-nastupujici-studenty-o-zakladnich-zasadach-bezpecneho-pouzivani-ict/
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e Prispevky a navody na webe csirt.osu.cz

Na webovej stranke csirt.osu.cz bolo publikovanych niekolko praktickych clankov
andvodov pre zamestnancov a Studentov OU i verejnost napr. vystraha a analyzaﬂ
skodlivej spravy, ktord sa sirila sietou OU.

Dalej némvodﬁ, ako posielat a prijimat zabezpecené e-mailové spravy, ktoré dokazu
jasne preukazat autenticitu resp. to, Ze ich odoslala skutoéne osoba, od kto-
rej prisli, pripadne ich aj sifrovat. Za ticelom sprehladnenia takychto ndvodov
vznikla na webovej stranke CSIRT OU i osobita sekcia ,,Praktické rady“E]

e 18.10.2018 sa vedtici CSIRT OU - RNDr. Matej Zuzcak stretol so zastupcami
PR oddelenia OU - Mgr. Adamom Soustruznikom a Mgr. Janom Fricom, kde
rozoberali d’alsie moZnosti spoluprice a propagicie CSIRT OU. Podrobnosti o
tychto planoch st popisané v rdmcovom pléane na rok 2019.

4.3 Vyskum

Clenovia CSIRT OU vytvorili pocas roku 2018 viacero vedeckych ¢lankov, ktoré si v
stucasnosti v recenzentskom konani. Tiez bola zahédjena diskusia o moznostiach
efektivnejsicho sledovania sietovej prevadzky siete OU, na zdklade ktorej sa bude dat
lepsie realizovat vedeckd ¢innost. Ked'Ze ide o rozsiahlejsi projekt, realizdcia je dlho-
dobejsia a posun sa ocakava v roku 2019.

4.4 Narodna a medzinarodna spolupraca

e 22.6.2017 RNDr. Matej Zuzcéak vystipil na Pracovnej skupine CSIRT, ktoru
organizoval CSIRT.CZ (CZ-NIC) ako koordindtor narodnej komunity s odbor-
nou prednaskou ,Statistické metédy analyzy dét zachytenych honeypotmi“. Os-
travskd univerzita sa vtedy zicastnila ako pozorovatel este bez oficidlneho zara-
denia medzi CSIRT skupiny. CSIRT OU bol tucastny stretnutia i v roku 2018.

e 20.12.2017 zavitala na nasu univerzitu névsteva z CSIRT-MU na Masarykove;
univerzite v Brne (reprezentovand Be. Tomédsom Plesnikom - vedicim pracoviska
Skupiny reakce na incidenty a RNDr. Martinom Husékom) a CSIRT.CZ (Mgr.
Zuzana Duracinska - koordinatorka narodnych CSIRT timov a clenka riadia-
ceho vyboru TF-CSIRT ”Steering Committee”). Prebehlo pracovné stretnutie,
na ktorom sa za ucasti ludi budujicich CSIRT OU, ¢lenov KIP a pracovnikov
CIT jednalo o potrebe zriadenia CSIRT skupiny na OU. Pozvané bolo i vedenie
OU. Okrem toho si hostia pripravili i 3 prednasky pre Studentov KIP.

Svystraha a analyza &kodlivej spravy v sieti OU — https://www.osu.cz/23091/
nebezpecny-e-mail/

®Névod pre zabezpecenie e-mailovej komunikdcie — https://portal.osu.cz/wps/myportal/
Doks?idDokument=31542

"Sekcia ,,Praktické rady“ na webe csirt.osu.cz — https://www.osu.cz/prakticke-rady/

8 Statistické metédy analyzy dét zachytenych honeypotmi® — Prednaska ,Statistické metddy
analyzy dat zachytenych honeypotmi“ na workshope CSIRT.CZ https://www.nic.cz/page/3544/
csirtcz-working-group/
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Obr. 2: Pocas pracovnej diskusie o dolezitosti zriadenia CSIRT OU s hostami.

e 7 pohladu medzinirodnej spolupréce bolo najdolezitejsie zaclenenie skupiny CSIRT
OU do medzinarodnej organizacie TF-CSIRT. Jednalo sa o nelahky proces, kedy
kazdi skupinu CSIRT v pozicii kandidata musia schvalif zvysni Elenovia hlaso-
vanim. Novo prijimany tim musi mat 2 odbornych garantov z pomedzi ostatnych
uz akreditovanych, alebo certifikovanych timov, ktori zaruc¢uju, ze dany kandidat
spfﬁa vsetky poziadavky organizéacie. V pripade CSIRT OU boli garantmi CSIRT-
MU a CSIRT.CZ - certifikované CSIRT timy. Revizne a konzultacné stretnutie
CSIRT OU s garantom CSIRT-MU, prebiehalo 18.6.2018, viac informécii je do-
stupnych v spréveﬂ. Po tomto stretnuti CSIRT OU ziskal status ,,Listed“El v
TF-CSIRT 4.7.2018.

9Spréva z navstevy CSIRT-MU —
https://www.osu.cz/22527/csirt-ou-na-navsteve-csirt-mu/

tUStatus ,Listed* timu CSIRT OU — https://www.trusted-introducer.org/directory/teams/
csirt-ou.html
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Obr. 3: Spoloénd fotka po stretnuti v Brne. Na fotografii zlava: Mgr. Martin Lastovicka
(CSIRT-MU), Ing. Pavel Smolka, Ph.D (CSIRT OU), RNDr. Tomas Sochor, CSc.
(CSIRT OU), Tomé&s Plesnik (CSIRT-MU, vediici Skupiny reakce na incidenty),
RNDr. Matej Zuzéak (vedici CSIRT OU), Mgr. Milan Zenka (CSIRT OU),

RNDr. Martin Husék (CSIRT-MU).

4.5 Pomoc s implementaciou legislativy

e CSIRT OU velmi vita zosuladenie internych predpisov OU s Nariadenim Eurépskeho
parlamentu a Rady 2016/679 (GDPR) a tesi nds praca, ktori odviedli v tomto
smere najmé pani kancelarka - Mgr. Monika Sumberové a poverenec GDPR Mgr.
Bce. Jan Humpolik.

e Primdrnym cielom CSIRT OU je dosiahnuf zo strany OU splnenie poziadavok
vyplyvajicich zo zékona 181/2014 Sb. ,,Zékon o kybernetické bezpecnosti“ (ZKB)
- ktory definuje univerzity ako VIS (vyznamny informac¢ny systém) podla vyhldsky
317/2014 Sb. a to najmé vytvorenim novych smernic rektora, ¢i aktualizdciou
existujticich a vzdeldvacou ¢innostou, tak aby sa predpisy ¢o najviac aplikoval v
praxi.

e 13.12.2018 sa uskutocnilo pracovné stretnutie organizované CSIRT OU, ktorého
sa zucastnili za CSIRT OU: RNDr. Matej Zuzc¢ak, RNDr. Tomas Sochor, CSc.; za
CIT: RNDr. Pavla Lokajova, Jifi Kubina, Martin Kozelsky; poverenec GDPR:
Mgr. Be. Jan Humpolik; referat BOZP: Ing. Martin Zimny. Na tomto stret-
nuti okrem iného zaznelo silné odhodlanie vsetkych zicastnenych implementovat
poziadavky ZKB v ¢o najkratSom moznom case. Existujice smernice a opatrenia
k bezpecnosti ICT OU - v sucasnosti smernice 150 a 151 budu aktualizované. Do
aktualizovanych resp. novych smernic budi zakomponované poziadavky CIT a
najmaé legislativne poziadavky vyplyvajice zo zdkona 181/2014 Sb. (ZKB), ktory
definuje univerzity ako VIS vyhlasky 317/2014 Sb. a zohladn{ sa najmé vyhléska
82/2018 Sb. ukladajica konkrétne povinnosti pre VIS. Vytvorenie smernic resp.
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opatreni bude primarne viest p. Humpolik. CSIRT OU a CIT sa aktivne zticastnia
pri pripomienkovani a predkladani navrhov, podnetov a pri koordinovani.

5 Ramcovy plan na rok 2019

V roku 2019 ¢aka CSIRT OU v spolupréci s roznymi subjektmi univerzity mnoho tuloh,
pojde najméa o:

e Vzdelavacia ¢innost:

— CSIRT OU planuje v spolupraci s CIT, poverencom GDPR a referatom
BOZP skolenie pre vsetkych zamestnancov OU - akademickych i neakade-
mickych o zakladoch kybernetickej bezpecnosti. Skolenie by malo pozostévat
z Ccasti: Zaklady bezpecnosti ICT, osobné iidaje a nardbanie s nimi a zakladné
pravidld bezpeéného pouzivania systémov a sieti OU. Skolenie by sa malo
konat pravdepodobne v aprili 2019 2 kurzy na 2 réznych miestach. (prav-
depodobne Ceskobratrskd a Fr. Sramka).

— CSIRT OU v dvode akademického roku 2019/2020 aktivne ponikne kratke
skolenie o zdkladoch kybernetickej bezpecnosti v ramci kurzov Uvod do
studia. Pounka bude smerovat vsetkym fakultdm a CSIRT OU oslovi pre
lepsiu propagaciu aj vedenie OU a PR oddelenie OU.

— CSIRT OU zrealizuje po predbeznej dohode s CIT skolenie pre technikov
CIT pravdepodobne pocas aprila 2019.

— CSIRT OU pripravi osobité workshopy na rozne témy. Napriklad v letnom
semestri 2018/2019 bude realizovat workshop o zdkladoch zabezpecenia za-
riaden{ s operacnym systémom Android pristupné vsetkym sStudentom a
zamestnancom OU, neskor mozno i verejnosti.

— CSIRT OU zvazi moznost pripravy specifickych webindrov (kurzov dostupnych
cez online webové prostredie) na rozne témy.

¢ Riesenie kybernetickych bezpecnostnych incidentov:

— CSIRT OU sa posnai zlepsit a prehibit spoluprécu s CIT - najméi vyjednaf
dohodu o nakladani s vyhradenymi tddajmi, ktoré sa vyskytuju pri rieseni
bezpecnostnych incidentov.

— CSIRT OU sa v spolupraci s PR oddelenim OU a s vedenim OU posnazi
zlepsit povedomie o CSIRT OU, aby sa zvysil pocet hldsenych incidentov a
tiez prevencia. Pojde hlavne o vyuzitie komunika¢nych kanalov OU: Face-
book, web OU, nastenky jednotlivych budov OU.

e Vyskum:

— CSIRT OU sa pokusi do siete OU integrovat prostriedky pre jej lepsi mo-
nitoring, ¢o by vyrazne prispelo k zlepSeniu vyskumnych moznosti nasej
skupiny. Pravdepodobne sa bude jednat o technolégiu NetFlow. Realizdcia
zavisi na rokovani s CIT. Ide o dlhodobejsi zamer.

— CSIRT OU sa poktisi dohodnit s CIT na efektivnejsom vyhodnocovani za-
znamenanych incidentov, nielen priamo bezpecnostnych, ale i pribuznych,
¢o by tiez vyrazne zlepsilo vyskumné moznosti CSIRT OU - napr. vyuzitie
Statistickych analyz z takychto dat.
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e Narodna a medzinarodna spolupraca:

— CSIRT OU bude i nad’alej udrzivat ¢o najuzsie kontakty s ostatnymi uni-
verzitami ako je napr. Masarykova univerzita v Brne, ale i organizaciami

ako napr. CZ-NIC a TF-CSIRT.

— CSIRT OU sa bude snazit zicastiiovat na vetkych relevantnych poduja-
tiach - konferencie, workshopy na ndrodnej a pokial mozno i medzinarodne;
tirovni. Zv14st je potrebné zamerat sa i na podujatia zdruzenia CESNET.

e Pomoc s implementaciou narodnej a eurdépskej legislativy:

— CSIRT OU povazuje za prioritu, ako uz bolo povedané implementaciu ZKB
a s tym spojenych vyhlasok tykajucich sa VIS do vnutornych predpisov OU.
V tejto veci bola zahajend spolupraca s poverencom GDPR a CIT ktord by
mala pokracovat i v roku 2019.

— CSIRT OU za dolezité tiez povazuje vypracovat bezpecnostni politiku OU
o ¢o sa bude snazif najmé v spolupraci s CIT a vytvorit ,,Vybor pro iizeni
kybernetické bezpecnosti“ v stlade s vyhlaskou 82/2018 o ¢o sa bude snazit
najmé v spolupraci s poverencom GDPR.

Za posledny rok CSIRT OU urazil nelahkt cestu a pomohol sa Ostravskej univerzite
dostat sa medzi instittcie, ktoré berti bezpecnost ICT velmi vazne, ¢o je zdkladnym
predpokladom pre efektivnu prevenciu. Clenovia CSIRT OU sa budi snazit plnit vietky
stanovené 1lohy najlepsie ako to bude v ich sildch, avsak vela zo stanovenych tiloh zavisi
aj od pristupu d'alsich subjektov. Verime, Ze najdeme spoloéni re¢ a konstruktivne sa
postunieme d’alej pri budovani silnej ale i kyberneticky bezpeénej univerzity.

Dokument vypracoval RNDr. Matej Zuzédk (predseda skupiny CSIRT OU) s odsthlasenim
a-za prispenia vsetkiych clenov skupiny CSIRT OU.
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