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1 Vymedzenie a členovia CSIRT OU

• CSIRT OU má štatút pracovnej skupiny podl’a opatrenia rektora 39/2018 (OU-
13358/90-2018).

• Webová stránka CSIRT OU: csirt.osu.cz, anglická verzia: csirt.osu.eu.

• Kontaktný e-mail: csirt@osu.cz

• Hlásenie kybernetických bezpečnostných incidentov: csirt@helpdesk.osu.cz

• Telefonické kontakty:
Hlásenie incidentov, bežná agenda: +420 734 163 004
Urgentné náležitosti: +420 734 163 003

• Členmi skupiny CSIRT OU sú:

– RNDr. Matej Zuzčák (predseda),

– Ing. Pavel Smolka, Ph.D,

– RNDr. Tomáš Sochor, CSc.,

– Mgr. Milan Zenka.

• CSIRT OU nemá vlastný rozpočet, drobné financie pre možnost’ základného fun-
govania poskytuje Katedra informatiky a poč́ıtač̊u (KIP).

• CSIRT OU nemá výkonné právomoci a pri riešeńı bezpečnostných incidentov
môže pôsobit’ len v roli koordinátora, realizovat’ edukačné či výskumné aktivity,
zaist’ovat’ národnú i medzinárodnú spoluprácu a pomáhat’ s implementáciou le-
gislat́ıvy.

• Detailný popis činnost́ı CSIRT OU obsahuje dokument RFC 23501.

• CSIRT OU má status
”
Listed“2 v medzinárodnej organizácíı združujúcej CSIRT

t́ımy najmä v EÚ.

1dokument RFC 2350– https://dokumenty.osu.cz/csirt/CSIRT-OUrfc2350.txt
2status

”
Listed“ v organizácíı TF-CSIRT pre CSIRT OU https://www.trusted-introducer.

org/directory/teams/csirt-ou.html
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2 Úvod a stručný
”
historický“ súhrn

Kybernetická bezpečnost’ sa stáva v súčasnosti neustále viac skloňovaným pojmom.
Deje sa tak vo všetkých oblastiach – od výskumnej resp. akademickej sféry, cez bežných
použ́ıvatel’ov systémov až po obranné a vojenské prostredie i geo-politiku, výnimkou
samozrejme nie je ani komerčný sektor cielený na koncových už́ıvatel’ov a firmy.

V rôznych organizáciách je potrebné budovat’ kapacity pre zvládanie potenciálnych
bezpečnostných incidentov a hrozieb, ale zároveň budovat’ i prevent́ıvne opatrenia -
vrátane vzdelávania tak, aby sa pokial’ možno čo najviac dokázalo takýmto inciden-
tom predchádzat’. Jednotky, ktoré túto činnost’ zabezpečujú sa zvyčajne označujú ako
Computer Security Incident Response Team (Bezpečnostńı tým pro řešeńı poč́ıtačových
bezpečnostńıch incident̊u) skrátene CSIRT.

CSIRT OU vznikol ako iniciat́ıva členov Katedry informatiky a poč́ıtač̊u (KIP) na
Př́ırodovědeckej fakulte (PřF) Ostravskej univerzity. Cesta k jeho oficiálnemu založeniu
a formalizovaniu bola nel’ahká. Členovia katedry vedený RNDr. Matejom Zuzčákom sa
prvý raz stretli s pánom rektorom prof. MUDr. Janom Latom, CSc. v lete 2017. Tomuto
stretnutiu predchádzala už viac než ročná zd́lhavá a náročná intenźıvna diskusia s
Centrom informačńıch technologíı (CIT) OU, ale i diskusia v rámci KIP, kde celý
projekt vel’mi zásadne podporilo vedenie KIP a to najmä vedúci tejto katedry
doc. RNDr. PaeDr. Hashim Habiballa Ph.D, PhD., ale následne i dekan PřF
doc. RNDr. Jan Hradecký Ph.D. Po kladnom stanovisku pána rektora pokračovalo
jednanie s vedeńım OU najmä s pani kancelárkou Mgr. Monikou Šumberovou a na
konci februára 2018 bolo prijaté opatrenie rektora 39/2018 (OU-13358/90-2018), ktoré
CSIRT OU formalizovalo ako pracovnú skupinu.

Boli poverený členovia a predseda tejto skupiny. O niekol’ko týždňov neskôr bol
zriadený i web csirt.osu.cz, na ktorom členovia CSIRT OU akt́ıvne pracovali a stále i
pracujú a CSIRT OU bol začlenený do Helpdesku OU, zriadený bol e-mailový a te-
lefonické kontakty, čo umožnilo zahájit’ reálne pilotné fungovanie tejto skupiny. Táto
správa v súlade s opatreńım rektora sumarizuje v podstate necelý prvý rok fungovania
CSIRT OU. Išlo o nel’ahké obdobie, ktoré sprevádzali najmä zložité jednania na rôznych
úrovniach o samotnom vzniku a rámci pre d’aľsie fungovanie, avšak skupine sa podaril v
relat́ıvne krátkom čase aj úspech v podobe źıskania statusu Listed v medzinárodnej or-
ganizácíı združujúcej CSIRT t́ımy - TF-CSIRT. Rozvinutá bola tiež edukačná činnost’,
riešených bolo niekol’ko bezpečnostných incidentov a pripravili sme i niekol’ko možnost́ı
na vzájomné diskusie jednotlivých subjektov OU, ktoré majú čo povedat’ do budovania
ICT v rámci OU. Tieto diskusie sa podarilo i zrealizovat’ a zvyčajne sa viedli vo vel’mi
konštrukt́ıvnom duchu.

Postupom času CSIRT OU rozvinul spoluprácu i s d’aľśımi subjektmi OU napr. mar-
ketingovým oddeleńım, poverencom GDPR, či referátom bezpečnosti práce. V CSIRT
OU veŕıme, že spolupráca i realizácia d’aľśıch aktiv́ıt bude napredovat’ i v roku 2019.
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3 Oblasti pôsobnosti CSIRT OU

CSIRT OU pôsob́ı primárne v piatich oblastiach:

• Vzdelávacia činnost’

CSIRT OU realizuje systematické vzdelávanie a jednorazová odborné školenia
pre technikov CIT, pre zamestnancov OU (napr. v rámci školenia bezpečnosti
práce), pre študentov (napr. v rámci kurzov úvode do štúdia). V pŕıpade výskytu
aktuálnej kybernetické hrozby vydáva odporúčania (best practices), pŕıpadne
vykonáva cielená školenia.

• Výskumná činnost’

V intenźıvnej spolupráci s Katedrou informatiky a poč́ıtačov Pŕırodovedeckej fa-
kulty OU CSIRT OU vykonáva vedecký výskum založený napr. na technickej a
štatistickej analýze zachytených kybernetických incidentov. Podiel’a sa na publi-
kovanie vedeckých článkov. Podl’a aktuálnej situácie kybernetických hrozieb tiež
vydáva proakt́ıvnu, alebo prevent́ıvne odporúčania a rady, pŕıpadne analytické
správy, ktoré popisujú zaznamenané kybernetické hrozby v rámci OU a opatreńı,
ako sa im v budúcnosti vyhýbat’.

• Riešenie kybernetických bezpečnostných incidentov
V spolupráci s CIT rieši kybernetické bezpečnostné incidenty, ktoré môžu vzniknút’

v rámci ISAS OU. CSIRT OU poskytuje v pŕıpade potreby odbornú konzultačnú
pomoc pracovńıkom CIT a d’aľśım zamestnancom OU. CSIRT OU okrem toho
analyzuje a vyhodnocuje incidenty, ku ktorým v rámci OU došlo a odporúča
prevent́ıvne opatrenia.

• Medzinárodná spolupráca
CSIRT OU intenźıvne rozv́ıja medzinárodnú spoluprácu predovšetkým s inými
CSIRT t́ımami v rámci ČR a Európskej únie prostredńıctvom komunity TF-
CSIRT. Zúčastňuje sa stretnut́ı na národnej úrovni (napr. česká a slovenská ko-
munita) a medzinárodnej úrovni (napr. stretnutie skupiny TF-CSIRT).

• Pomoc s implementáciou národnej a európskej legislat́ıvy
CSIRT OU poskytuje svoje analýzy, rady a návrhy pri uvádzańı interných pro-
cesov OU do súladu s povinnost’ami vyplývajúcimi zo súčasnej a novoprijatej
národnej aj nadnárodnej legislat́ıvy (najmä zákon o kybernetickej bezpečnosti).
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4 Realizované aktivity CSIRT OU

4.1 Riešenie kybernetických bezpečnostných incidentov

Rok 2018 bol najmä rokom nábehovým, kedy CSIRT OU zahájil svoju pôsobnost’

v prostred́ı, kde ho zatial’ už́ıvatelia univerzitnej siete - zamestnanci a študenti OU
pŕılǐs nepoznali. Členovia CSIRT OU intenźıvne pracovali a stále i pracujú na tom,
aby už́ıvatelia bezpečnostné incidenty vńımali a CSIRT OU ich akt́ıvne hlásili. Aj
napriek počiatočnému ńızkemu povedomiu boli riešených niekol’ko incidentov, môžno
ich rozdelit’ do niekol’kých skuṕın ako napr.:

• Phishing a spam
Viacero incidentov, ktoré boli hlásené CSIRT OU sa týkali obt’ažujúcich
nevyžiadaných elektronických správ (spamu) a správ, ktoré sa javili ako pod-
vodné tzv. phishing. Kliknut́ım na odkaz, alebo otvoreńım pŕılohy v takejto správe
si už́ıvatel’ mohol infikovat’ svoj poč́ıtač. Všetky preposlané správy tohto druhu
boli analyzované a už́ıvatelia boli informovańı čomu sa vyvarovat’ v budúcnosti.
Už́ıvatel’om, koŕı sa obrátili na CSIRT OU nevznikli žiadne škody, za poskytnuté
rady vyjadrili takmer vždy vd’aku.

• Prevádzkové pravidlá siete
Jednalo sa o st’ažnosti, ktoré adresovalo OU najmä združenie CESNET, napr.
vedenie privátnych doménových názvov na servery OU. Okamžite bola zjednaná
náprava.

• Osobné údaje
V rámci monitoringu bezpečnostných incidentov bol CSIRT OU informovaný i o
závažneǰsom incidente,kedy došlo k zverejneniu osobných údajov zamestnancami
jednej z fakúlt cez nedostatočne zabezpečenú webovú stránku mimo web a portál
OU, ktorý spravovala samotná fakulta. Incident primárne riešilo CIT a poverenec
GDPR na OU. Dabá webová stránka bola zrušená.

• Technické problémy portal.osu.cz a e-mailového servera student.osu.cz
súvisiace s bezpečnost’ou
CSIRT OU zaevidoval incident, kedy dvaja pracovńıci OU s rovnakými priez-
viskami mohli vidiet’ určitý obsah, ktorý bol určený výhradne len danému pra-
covńıkovi. Na problém bolo upozornené patričné oddelenie CIT a problém bol
odstránený. V decembri 2018 bolo tiež identifikovaných niekol’ko bezpečnostných
zranitel’nost́ı vrátane vysoko rizikovej zranitel’nosti Heartbleed (CVE-2014-0160)
na serveri student.osu.cz, ktorý je použ́ıvaný pre pŕıjem, odosielanie a ukladanie
študentskej univerzitnej elektronickej pošty. Po vysvetleńı nebezpečnosti situácie
bol daný systém zo strany CIT aktualizovaný a zranitel’nosti odstránené.

• Pracovné stanice infikované malwarom
CSIRT OU zaznamenal za uplynulý rok i niekol’ko incidentov, kedy došlo, alebo
existovalo vysoké riziko infekcie pracovnej stanice vo vlastńıctve OU škodlivým
kódom (malware). Náprava bol zjednaná v spolupráci s patričnými technikmi
zodpovednými za danú budovu/zložku OU. V pŕıpade hrozby š́ıriacej sa siet’ou
OU e-mailom bola vydaná i správa3, ktorá upozorňovala na toto riziko a zároveň
ho i analyzovala.

3Správa o š́ıreńı nebezpečného e-mailu siet’ou OU – https://www.osu.cz/23091/

nebezpecny-e-mail/
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4.2 Edukačná činnost’

CSIRT OU považuje vzdelávanie všetkých troch skuṕın v rámci OU - zamestnanci,
študenti, technici CIT za jednu z hlavných prioŕıt, nakol’ko prevencia je najefekt́ıvneǰsia
v zabráneńı vzniku potenciálnych hrozieb. Počas krátkej existencie CSIRT OU sme
stihli zrealizovat’ niekol’ko vzdelávaćıch aktiv́ıt a d’aľsie naplánovat’ na rok 2019.

• Vzdelávanie študentov v rámci kurzu Úvod do štúdia
CSIRT OU sa zapojil do vzdelávania študentov o základoch bezpečného použ́ıvania
ICT a kybernetickej bezpečnosti v rámci kurzu Úvod do štúdia už v roku 2017
ako súčast’ predmetu INPOG pre bšetky obory Pedagogické fakulty a Fakulty
sociálńıch studii a pre študentov Katedry informatiky a Katedry informatiky
a poč́ıtač̊u Př́ırodovědecké fakulty. V roku 2018 CSIRT OU ponúkol možnost’

podobného kurzu viacerým fakultám no žial’ zareagovala opät’ iba Pedagogická
fakulta a Fakulta sociálńıch studíı v rámci predmetu INPOG a tiež Katedry in-
formatiky a poč́ıtač̊u. Študentky a študenti boli počas kurzu oboznámeńı napr. o
tom, ako by si mali zabezpečit’ poč́ıtač či mobil, ako byt’ ostražitý pri použ́ıvańı
WiFi siet́ı, šifrovaného HTTPS spojenia, a pri práci s e-mailovými správami, kde
na nich č́ıha nebezpečenstvo phishingu. Ďalej boli poučeńı aj o tom, aké pravidlá
platia pre použ́ıvanie univerzitných informačných systémov a siet́ı a ako nahlásit’

bezpečnostné incident v pŕıpade, že sa s ńım stretnú. Viac informácíı je možné
nájst’ v osobitej správe4.

Obr. 1: Študenti počas prednášky CSIRT OU v rámci predmetu INPOG.

• Vzdelávanie technikov CIT
Ešte na jeseň roku 2017 bol zrealizovaný pilotný workshop pre vybraných tech-
nikov CIT o kybernetickej bezpečnosti, phishingu, ransomware a detekcii či od-
straňovańı malware. V školeniach sa bude pokračovat’ po dohode CIT i v roku
2019, pravdepodobne v marci, alebo apŕıli 2019.

4Správa o zapojeńı sa CSIRT OU do vzdelávania v predmete INPOG – https://www.osu.cz/

22751/csirt-ou-vzdelaval-nastupujici-studenty-o-zakladnich-zasadach-bezpecneho-pouzivani-ict/
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• Pŕıspevky a návody na webe csirt.osu.cz
Na webovej stránke csirt.osu.cz bolo publikovaných niekol’ko praktických článkov
a návodov pre zamestnancov a študentov OU i verejnost’ napr. výstraha a analýza5

škodlivej správy, ktorá sa š́ırila siet’ou OU.
Ďalej návod6, ako posielat’ a prij́ımat’ zabezpečené e-mailové správy, ktoré dokážu
jasne preukázat’ autenticitu resp. to, že ich odoslala skutočne osoba, od kto-
rej prǐsli, pŕıpadne ich aj šifrovat’. Za účelom sprehl’adnenia takýchto návodov
vznikla na webovej stránke CSIRT OU i osobitá sekcia

”
Praktické rady“.7

• 18.10.2018 sa vedúci CSIRT OU - RNDr. Matej Zuzčák stretol so zástupcami
PR oddelenia OU - Mgr. Adamom Soustružńıkom a Mgr. Janom Fricom, kde
rozoberali d’aľsie možnosti spolupráce a propagácie CSIRT OU. Podrobnosti o
týchto plánoch sú poṕısané v rámcovom pláne na rok 2019.

4.3 Výskum

Členovia CSIRT OU vytvorili počas roku 2018 viacero vedeckých článkov, ktoré sú v
súčasnosti v recenzentskom konańı. Tiež bola zahájená diskusia o možnostiach
efekt́ıvneǰsieho sledovania siet’ovej prevádzky siete OU, na základe ktorej sa bude dat’

lepšie realizovat’ vedecká činnost’. Ked’že ide o rozsiahleǰśı projekt, realizácia je dlho-
dobeǰsia a posun sa očakáva v roku 2019.

4.4 Národná a medzinárodná spolupráca

• 22.6.2017 RNDr. Matej Zuzčák vystúpil na Pracovnej skupine CSIRT, ktorú
organizoval CSIRT.CZ (CZ-NIC) ako koordinátor národnej komunity s odbor-
nou prednáškou

”
Štatistické metódy analýzy dát zachytených honeypotmi“8. Os-

travská univerzita sa vtedy zúčastnila ako pozorovatel’ ešte bez oficiálneho zara-
denia medzi CSIRT skupiny. CSIRT OU bol účastný stretnutia i v roku 2018.

• 20.12.2017 zav́ıtala na našu univerzitu návšteva z CSIRT-MU na Masarykovej
univerzite v Brne (reprezentovaná Bc. Tomášom Plesńıkom - vedúcim pracoviska
Skupiny reakce na incidenty a RNDr. Martinom Husákom) a CSIRT.CZ (Mgr.
Zuzana Duračinská - koordinátorka národných CSIRT t́ımov a členka riadia-
ceho výboru TF-CSIRT ”Steering Committee”). Prebehlo pracovné stretnutie,
na ktorom sa za účasti l’ud́ı budujúcich CSIRT OU, členov KIP a pracovńıkov
CIT jednalo o potrebe zriadenia CSIRT skupiny na OU. Pozvané bolo i vedenie
OU. Okrem toho si hostia pripravili i 3 prednášky pre študentov KIP.

5výstraha a analýza škodlivej správy v sieti OU – https://www.osu.cz/23091/

nebezpecny-e-mail/
6Návod pre zabezpečenie e-mailovej komunikácie – https://portal.osu.cz/wps/myportal/

Doks?idDokument=31542
7Sekcia

”
Praktické rady“ na webe csirt.osu.cz – https://www.osu.cz/prakticke-rady/

8

”
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Obr. 2: Počas pracovnej diskusie o dôležitosti zriadenia CSIRT OU s host’ami.

• Z pohl’adu medzinárodnej spolupráce bolo najdôležiteǰsie začlenenie skupiny CSIRT
OU do medzinárodnej organizácie TF-CSIRT. Jednalo sa o nel’ahký proces, kedy
každú skupinu CSIRT v poźıcii kandidáta musia schválit’ zvyšńı členovia hlaso-
vańım. Novo prij́ımaný t́ım muśı mat’ 2 odborných garantov z pomedzi ostatných
už akreditovaných, alebo certifikovaných t́ımov, ktoŕı zaručujú, že daný kandidát
sṕlňa všetky požiadavky organizácie. V pŕıpade CSIRT OU boli garantmi CSIRT-
MU a CSIRT.CZ - certifikované CSIRT t́ımy. Rev́ızne a konzultačné stretnutie
CSIRT OU s garantom CSIRT-MU, prebiehalo 18.6.2018, viac informácíı je do-
stupných v správe9. Po tomto stretnut́ı CSIRT OU źıskal status

”
Listed“10 v

TF-CSIRT 4.7.2018.

9Správa z návštevy CSIRT-MU –
https://www.osu.cz/22527/csirt-ou-na-navsteve-csirt-mu/

10Status
”
Listed“ t́ımu CSIRT OU – https://www.trusted-introducer.org/directory/teams/

csirt-ou.html
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Obr. 3: Spoločná fotka po stretnut́ı v Brne. Na fotografii zl’ava: Mgr. Martin Laštovička
(CSIRT-MU), Ing. Pavel Smolka, Ph.D (CSIRT OU), RNDr. Tomáš Sochor, CSc.
(CSIRT OU), Tomáš Plesńık (CSIRT-MU, vedúci Skupiny reakce na incidenty),
RNDr. Matej Zuzčák (vedúci CSIRT OU), Mgr. Milan Zenka (CSIRT OU),
RNDr. Martin Husák (CSIRT-MU).

4.5 Pomoc s implementáciou legislat́ıvy

• CSIRT OU vel’mi v́ıta zosúladenie interných predpisov OU s Nariadeńım Európskeho
parlamentu a Rady 2016/679 (GDPR) a teš́ı nás práca, ktorú odviedli v tomto
smere najmä pani kancelárka - Mgr. Monika Šumberová a poverenec GDPR Mgr.
Bc. Jan Humpoĺık.

• Primárnym ciel’om CSIRT OU je dosiahnut’ zo strany OU splnenie požiadavok
vyplývajúcich zo zákona 181/2014 Sb.

”
Zákon o kybernetické bezpečnosti“ (ZKB)

- ktorý definuje univerzity ako VIS (významný informačný systém) podl’a vyhlášky
317/2014 Sb. a to najmä vytvoreńım nových smerńıc rektora, či aktualizáciou
existujúcich a vzdelávacou činnost’ou, tak aby sa predpisy čo najviac aplikoval v
praxi.

• 13.12.2018 sa uskutočnilo pracovné stretnutie organizované CSIRT OU, ktorého
sa zúčastnili za CSIRT OU: RNDr. Matej Zuzčák, RNDr. Tomáš Sochor, CSc.; za
CIT: RNDr. Pavla Lokajová, Jǐŕı Kubina, Martin Kozelský; poverenec GDPR:
Mgr. Bc. Jan Humpoĺık; referát BOZP: Ing. Martin Zimný. Na tomto stret-
nut́ı okrem iného zaznelo silné odhodlanie všetkých zúčastnených implementovat’

požiadavky ZKB v čo najkratšom možnom čase. Existujúce smernice a opatrenia
k bezpečnosti ICT OU - v súčasnosti smernice 150 a 151 budú aktualizované. Do
aktualizovaných resp. nových smerńıc budú zakomponované požiadavky CIT a
najmä legislat́ıvne požiadavky vyplývajúce zo zákona 181/2014 Sb. (ZKB), ktorý
definuje univerzity ako VIS vyhlášky 317/2014 Sb. a zohl’adńı sa najmä vyhláška
82/2018 Sb. ukladajúca konkrétne povinnosti pre VIS. Vytvorenie smerńıc resp.
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opatreńı bude primárne viest’ p. Humpoĺık. CSIRT OU a CIT sa akt́ıvne zúčastnia
pri pripomienkovańı a predkladańı návrhov, podnetov a pri koordinovańı.

5 Rámcový plán na rok 2019

V roku 2019 čaká CSIRT OU v spolupráci s rôznymi subjektmi univerzity mnoho úloh,
pôjde najmä o:

• Vzdelávacia činnost’:

– CSIRT OU plánuje v spolupráci s CIT, poverencom GDPR a referátom
BOZP školenie pre všetkých zamestnancov OU - akademických i neakade-
mických o základoch kybernetickej bezpečnosti. Školenie by malo pozostávat’

z čast́ı: Základy bezpečnosti ICT, osobné údaje a narábanie s nimi a základné
pravidlá bezpečného použ́ıvania systémov a siet́ı OU. Školenie by sa malo
konat’ pravdepodobne v apŕıli 2019 2 kurzy na 2 rôznych miestach. (prav-
depodobne Českobratrská a Fr. Šrámka).

– CSIRT OU v úvode akademického roku 2019/2020 akt́ıvne ponúkne krátke
školenie o základoch kybernetickej bezpečnosti v rámci kurzov Úvod do
štúdia. Pounka bude smerovat’ všetkým fakultám a CSIRT OU oslov́ı pre
lepšiu propagáciu aj vedenie OU a PR oddelenie OU.

– CSIRT OU zrealizuje po predbežnej dohode s CIT školenie pre technikov
CIT pravdepodobne počas apŕıla 2019.

– CSIRT OU priprav́ı osobité workshopy na rôzne témy. Napŕıklad v letnom
semestri 2018/2019 bude realizovat’ workshop o základoch zabezpečenia za-
riadeńı s operačným systémom Android pŕıstupné všetkým študentom a
zamestnancom OU, neskôr možno i verejnosti.

– CSIRT OU zváži možnost’ pŕıpravy špecifických webinárov (kurzov dostupných
cez online webové prostredie) na rôzne témy.

• Riešenie kybernetických bezpečnostných incidentov:

– CSIRT OU sa posnaž́ı zlepšit’ a preh́lbit’ spoluprácu s CIT - najmä vyjednat’

dohodu o nakladańı s vyhradenými údajmi, ktoré sa vyskytujú pri riešeńı
bezpečnostných incidentov.

– CSIRT OU sa v spolupráci s PR oddeleńım OU a s vedeńım OU posnaž́ı
zlepšit’ povedomie o CSIRT OU, aby sa zvýšil počet hlásených incidentov a
tiež prevencia. Pôjde hlavne o využitie komunikačných kanálov OU: Face-
book, web OU, nástenky jednotlivých budov OU.

• Výskum:

– CSIRT OU sa pokúsi do siete OU integrovat’ prostriedky pre jej lepš́ı mo-
nitoring, čo by výrazne prispelo k zlepšeniu výskumných možnost́ı našej
skupiny. Pravdepodobne sa bude jednat’ o technológiu NetFlow. Realizácia
záviśı na rokovańı s CIT. Ide o dlhodobeǰśı zámer.

– CSIRT OU sa pokúsi dohodnút’ s CIT na efekt́ıvneǰsom vyhodnocovańı za-
znamenaných incidentov, nielen priamo bezpečnostných, ale i pŕıbuzných,
čo by tiež výrazne zlepšilo výskumné možnosti CSIRT OU - napr. využitie
štatistických analýz z takýchto dát.
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• Národná a medzinárodná spolupráca:

– CSIRT OU bude i nad’alej udrživat’ čo najužšie kontakty s ostatnými uni-
verzitami ako je napr. Masarykova univerzita v Brne, ale i organizáciami
ako napr. CZ-NIC a TF-CSIRT.

– CSIRT OU sa bude snažit’ zúčastňovat’ na všetkých relevantných poduja-
tiach - konferencie, workshopy na národnej a pokial’ možno i medzinárodnej
úrovni. Zvlášt’ je potrebné zamerat’ sa i na podujatia združenia CESNET.

• Pomoc s implementáciou národnej a európskej legislat́ıvy:

– CSIRT OU považuje za prioritu, ako už bolo povedané implementáciu ZKB
a s tým spojených vyhlášok týkajúcich sa VIS do vnútorných predpisov OU.
V tejto veci bola zahájená spolupráca s poverencom GDPR a CIT ktorá by
mala pokračovat’ i v roku 2019.

– CSIRT OU za dôležité tiež považuje vypracovat’ bezpečnostnú politiku OU
o čo sa bude snažit’ najmä v spolupráci s CIT a vytvorit’

”
Výbor pro ř́ızeńı

kybernetické bezpečnosti“ v súlade s vyhláškou 82/2018 o čo sa bude snažit’

najmä v spolupráci s poverencom GDPR.

Za posledný rok CSIRT OU urazil nel’ahkú cestu a pomohol sa Ostravskej univerzite
dostat’ sa medzi inštitúcie, ktoré berú bezpečnost’ ICT vel’mi vážne, čo je základným
predpokladom pre efekt́ıvnu prevenciu. Členovia CSIRT OU sa budú snažit’ plnit’ všetky
stanovené úlohy najlepšie ako to bude v ich silách, avšak vel’a zo stanovených úloh záviśı
aj od pŕıstupu d’aľśıch subjektov. Veŕıme, že nájdeme spoločnú reč a konštrukt́ıvne sa
posunieme d’alej pri budovańı silnej ale i kyberneticky bezpečnej univerzity.

Dokument vypracoval RNDr. Matej Zuzčák (predseda skupiny CSIRT OU) s odsúhlaseńım
a za prispenia všetkých členov skupiny CSIRT OU.
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