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VPN PRIPOJENI DO SITE
OSTRAVSKE UNIVERZITY

K ¢emu je to dobré?

Pomoci VPN se pfipojite do sité Ostravské univerzity jako byste byl pfimo pfipojen ve své
pracovné nebo u¢ebné OU at uz jste kdekoliv a mate tak pfistup k sluzbam OU, které
nemusi byt dostupné pfimo z Internetu.

Pro koho je sluzba k dispozici?

Sluzba je k dispozici pro vdechny studenty i zaméstnance Ostravské univerzity a dale pro
externi uZivatele, ktefi potfebuji mit pFistup k siti Ostravské univerzity.

Pro uzivatele, ktefi chtéji ke sluzbam OU pfistupovat pfes mobilni telefon, slouzi samostatné
navody pro mobily s OS ANDROID a pro Apple mobily s OS 10S.

Jak se mohu pfipojit?

UzZivatelé mohou vyuzit VPN pfipojeni pomoci SSL-VPN klienta FortiClient, po nainstalovani
klienta FortiClient do svého pocitace dostava Vas poditac pfidélenou IP adresu sité OU a
jako takovy se i tak dale chova vuci siti OU i zbytku Internetu.

Dfive bylo mozné i pfipojeni pfes webové rozhrani VPN serveru bez nutnosti instalace VPN
klienta v pocitaCi uzivatele, nékteré sluzby vSak pfes tento zpUsob pfipojeni nefungovaly a
tak bylo od tohoto zpUsobu pfipojeni upusténo, webové rozhrani je zablokované a je nutné
instalovat VPN klienta.

Kde ziskam VPN klienta?

Aktualni verzi VPN klienta FortiClient stahnete na strance
https://www.fortinet.com/support/product-downloads a je nutné vybrat variantu FortiClient
VPN only.

Jaké operacni systémy jsou podporované?
FortiClient VPN only klient je k dispozici pro operacni systémy MS Windows, MacOS, iOS,
Android a také pro Linux jako DEB nebo RPM balicek.

Jaké udaje budu potfebovat pro pfipojeni?

Jsou to:
*  VPN: SSL-VPN
* Jméno pfipojeni: jakékoliv vase pojmenovani pfipojeni, napf. VPN OU
e Vzdalena brana: vpn.osu.cz

P¥i vlastnim pfipojeni:


https://dokumenty.osu.cz/cit/vpn-android.pdf
https://dokumenty.osu.cz/cit/vpn-ios.pdf
https://dokumenty.osu.cz/cit/vpn-apple.pdf
https://www.fortinet.com/support/product-downloads
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* Nazev VPN: vaSe pojmenovani pfipojeni, které jste si nastavil vyse

* Jméno uzivatele: jméno vaseho studentského nebo zaméstnaneckého konta Ci jiné
pridélené

* Heslo: heslo vaseho studentského nebo zaméstnaneckého konta Ci jiné pfidélené

Mohu si uloZit pfistupoveé udaje?

Je povoleno ulozit si pouze jméno uzivatele, heslo si uzivatel musi pamatovat nebo jej mit
uloZené bezpecné ve spravci hesel, napf. KeepassXC. Zvolte Upravit vybrané pfipojeni,
Autentizace -> Ulozit pfihlaSeni, Jméno uzivatele -> vase uZivatelské jméno.

Jaka je bezpecCnost této sluzby?

Vas veskery sitovy provoz pfi navazaném VPN pfipojeni je Sifrovan a je tak zabezpec€en
proti odposlechu &i naruSeni integrity, coz je dllezité zejména pfi pfipojeni pfes otevienou
WiFi sit. Dnes jiz ale vétSina aplikaci stejné komunikuje Sifrované. Nicméné pokud je vas
pocita€ zavirovan ¢i napaden hackery, muzete ohrozit ostatni pocitace v siti OU, proto je
nutné, aby ve vasem pocitaci byly instalovany vSechny bezpecnostni aktualizace a také aby
byl zabezpefen minimalné antivirovym programem.

Kde najdu technickou podporu?

VPN klient je obvykle pfedinstalovan ve sluzebnim notebooku, pfipadné jej doinstaluji
technici IT v jednotlivych budovach OU (Helpdesk OU technici@helpdesk.osu.cz). Jinak si jej
uzivatel musi nainstalovat sam, je to trivialni zaleZitost, musite mit ovSem administratorské
prava v pocitaci. V pfipadé technickych potizi je mozné se obratit na spravu siti (Helpdesk
OU site@helpdesk.osu.cz). Nebo telefonicky ¢i osobné na spravce sité VPN.

Potrebuji pripojit externiho uzivatele

V pfipadé potreby pfistupu do sité OU pro externiho uzivatele (napf. pro servis zafizeni v
ramci servisni smlouvy) a pokud jiz externi uzivatel neziskal ucet prostfednictvim Kartového
centra, muze zaméstnanec Ostravské univerzity pozadat o zfizeni VPN pfistupu do sité OU
pro externiho uzivatele.

Zadatel musi uvést tyto Gdaje:
* Jméno a pfijmeni externiho uzivatele
* Spolec¢nost, pro kterou uzivatel pracuje
* Platnou e-mailovou adresu uzivatele
* Mobilni telefonni Cislo uzivatele
* Aplikace a servery, ke kterym se bude uzivatel pfipojovat

* Datum konce platnosti u¢tu, maximalné 1 rok od vytvofeni uctu
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Jakmile bude VPN ucet vytvoren, bude na dany e-mail zaslano upozornéni o jeho zfizeni a
na mobilni telefon pfihlaSovaci udaje, proto uvadéjte kontaktni udaje pfimo na uzivatele,
ktery bude bezprostfedné pracovat s VPN, nikoliv jeho kolegy, jeho managery atd.

Uzivatel takto vytvofeného konta musi byt seznamen se smérnici rektora Ostravské
univerzity €.151/2010. Zaméstnanec OU, ktery o konto zada, se stava zodpovédnym za
seznameni externiho uzivatele se Smérnici i za pfipadné zneuZiti konta.

Sdileni VPN uctu se nepfipousti, pokud ma mit pfistup vice uzivatell, je potfeba zfidit
pFislusny pocet VPN uctu.

Nezapomernte na zruseni VPN uctu, jakmile pominou duvody pro jeho provozovani, zejména
pokud uZivatel pfestane pracovat pro danou spole¢nost nebo dojde k ukonéeni servisni
smlouvy.

Zadosti posilejte na Helpdesk OU site@helpdesk.osu.cz.

Existuje jednoduchy obrazkovy navod?
Skutecny vzhled a priibéh instalace a konfigurace se muze liSit od uvedenych snimku
obrazovky v zavislosti na typu operaéniho systému, prohlize€e &i verzi VPN klienta.

Stahnéte si z Internetu pfislusnou variantu VPN klienta — VPN only verzi!

FortiClient VPN
e VPNl version of FrtCllent offers SSL VPN and IPSScVPH, bu does no ncluse:ay support. Downlosd the best VP software for
aevices
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Po spusténi se stahne aktualni verze.

FortiClient Instalator
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Zatrhnéte souhlas s licenénimi podminkami a pokracujte stisknutim tlacitka Next.

# FortiClient VPN Setup - X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

5 FortiClient VPN Setup - X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
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Tladitkem Finish dokond&ete instalaci.

5 FortiClient VPN Setup - X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

—
Back Cancel
= ]
[ ] [ ]
L] . "
L] . [ ] [
b ] n .
"= - s :I. -l s :I.
" = ] | | [ ] "= =




UNIVERZITA

t®a OSTRAVSKA /PN pfipojeni do sité Ostravské univerzity

Spustte aplikaci FortiClient VPN, zatrhnéte souhlas s upozorn&nim a pokracujte tlacitkem |

Accept.

Welcome to FortiClient VPN!

ade

Iacknowledge that this free software does not come with any product
support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Pokracujte kliknutim na Konfigurovat VPN.

@ Foniclient — *

FortiClient VPN
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Nastavte typ VPN: SSL-VPN, Jméno pfipojeni: podle vlastniho uvazeni, Vzdalena brana:
vpn.osu.cz, Ulozit pfihlaseni, Jméno uzivatele: vase uzivatelské jméno. Pokracujte tlacitkem
Ulozit.

Nové pfipojeni VPN

Iméno phipojent VPN OU

tport 443

Enable Single Sign On (SSO) for VPN Tunned
Klientsky certifist Zadny v
Vyzvat k pitaseni @ Ulozit prntisent

Jméno usivatele petako
Enable Dual-stack IPVa/IPv6 address

Vyplrite Heslo: vaSe heslo a pokracujte tlaCitkem Pfipojit.

@ Fortilient —

@ FortiClient VPN

oo

Nézev VPN VPN OU MR

Jméno ulivatele | petako

Heslo  [wewson -
PFipojit



Uživatel-Haft
Razítko

Uživatel-Haft
Razítko
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A je hotovo, jste pfipojen. Okno muzete zavfit, pfipojeni zistane navazané. Znovu oteviit jej
muzete spusténim FortiClienta VPN nebo pomoci ikony v stavovém Fadku.

@ Fonticlent — X

o Népovida

@ FortiClient VPN

Upgrade features and receive

VPN pfipojeno
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