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eduroam - nastaveni v MS Windows

Upozornéni: Tento navod je pro operaéni systém Microsoft Windows 10 a vys$Si. Snimky
obrazovky a jednotlivé kroky se mohou liSit ve verzich Vista, 7, 8 a 8.1, ale zaklady jsou
shodné. Drobné rozdily se mohou vyskytovat i ve Windows 10 v zavislosti na instalovanych
aktualizacich. Pro stahnuti instalaéniho programu a nastaveni hesla musite mit funkéni
pfipojeni k Internetu, pfipojeni pfes eduroam neni v kroku instalace vyzadovano.

1. Konfigurace pomoci instalatoru eduroam CAT

Upozornéni: Nize popsany zplsob nastaveni pfipojeni k eduroamu vyzaduje pocitac¢

s pfipojenim k internetu, pfipojte se napf. k vasi domaci siti, k Wi-Fi siti v kavarné, v
obchodnim centru, nebo si ve vasem mobilu zapnéte mobilni data a vytvorte si z néj Wi-Fi
hot-spot. Jste-li zaméstnanec OU, pouzijte dratovou LAN sit. Anebo si ve studovné na PC
stahnéte a ulozte instalator na USB Flash disk a pfeneste do vaseho notebooku, jak bude
popsano v bodu 1.3.

1.1. Webova stranka eduroam CAT

V libovolném prohlizeCi

s 7 . . — (m] e
webovych stranek, jako jsou i eduroam Configuration As< X
napf. Edge, Firefox, Chrome €) © @ GEANT Association (W) | hitpsy/catedy | @ | O Hledat e Y R D =
apod., (MS Internet Explorer
neni podporovén) jdéte Vitejte v eduroam CAT ‘i

eduroam Configuration Assistant Tool eauroam
na adresu oam o ) e
. Calons Hoatsks ol ams Lol Norsk Polot; Sloventiing Srock] Siont Naeias Ponussts Soverios  sridks
ttps://cat.eduroam.org
a spustte priivodce stazeni S _
instalatoru eduroam CAT O eduroam T e
kliknutim na tlacitko UZivatel | cewwncs dows
eduroam: stahnéte si svuj oouvant N M .
instalaéni program Costs dadars ety :
h otdzky

eduroam (obrazek 1). Nahissit probism

Stafite se vytvorena pro vasi organizaci

wyvojafem CAT

Digitalné podepsana organizaci koordinujici
eduroam - GEANT Association

eduroam admin:
spravovat IdP

Uzivatel eduroam:
stahnéte si sv{j instalaéni program

eduroam
eduroam CAT - Verze CAT-1.1.4 @ 2011-15 GEANT on behalf = n European Commission
of the GN3, GN3plus, GN4 consartia and others Full Capyright GEANT Communications Networks, Content
and Licenses Cookie Palicy. and Technology
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1.2. Vybér domovské organizace

Pokud jste fadnym
studentem nebo
zaméstnancem Ostravské
univerzity, vasi domovskou
organizaci je pravé
Ostravska univerzita. Pokud
tomu tak neni, budete muset
pouzit uc¢et pro eduroam

ze své domovské organizace
a dodrzovat jeji pravidla

a navody.

Najdéte a zvolte vasi
domovskou organizaci:
Ostravska univerzita

(obrazek 2).

eduroam - nastaveni v MS Windows, 01/2024

€ | (O @ GEANT Association (NL)  https://catedu

https://cat.eduroam.org

i eduroam Configuration Asst X +

Domovska organizace
Vyberte vasi domovskou organizaci

Ostravska univerzita v Ostravé @ OSTRAVSKA
lew Ceska republika

Stfedni primyslova Skola elektrotechniky a informatiky,
Ostrava, prispévkova organizace

e Ceska republika

VSB - Technicka univerzita Ostrava
e Ceska republika

Fakultni nemocnice Ostrava
e Ceska republika

Slezska univerzita v Opavé SLEZSKA
b Ceska republika Varave

Olomoucky kraj
e Ceska republika

Univerzita TomaSe Bati ve Zliné
lew Ceska republika

Univerzita obrany
lew Ceska republika

“nzbu organizaci vyhledejte, napf. Technickd univerzita v Liberci

Obrédzek 2
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1.3. Stazeni instalatoru

Stahnéte instalator kliknutim
na Stahnéte si instalator
pro eduroam MS Windows
10 (obrazek 3). Vas operacni
systém je detekovan
automaticky, pokud si
potfebujete stahnout
instalator pro jiny systém,
zvolte VSechny platformy
a najdéte ten spravny.
Stazeny instalator si pak
nahrajte na USB Flash disk
a preneste na dané zafizeni.

eduroam - nastaveni v MS Windows, 01/2024

WWW: http://eduroam.osu.c \ ) UNIVERZITA

Stahnéte si instalitor pro eduroam

MS Windows 10

Viechny platform,

— m] x
i edurcam Configuration Assi X +
€ | (0 @ GEANT Associstion (NL}  https://cat.edu @ | Q Hiedat e & & O

Vitejte v eduroam CAT ‘i
eduroam Configuration Assistant Tool eauroam
Zobrazit strénku v Ebarapcku Catald Cegtina Deutsch EAAnvikd English(GB) Espafiol Euskara Francais Uvodni
Galego Hrvatski Italiano lictuviy Norsk Polski Slovenséina Srpski Suomi Magyar Portugués Slovenéing strénka
Vybrana domovska organizace: Ostravska univerzita v Ostravé RS0 IE8 1017
Pfimou pomoc vém, v pfipadé problémd, miZe poskytnout vase domovska organizace na:

( STRAVSKA

eduroam CAT - Verze CAT-1.1.4 @ 2011-15 GEANT on behalf ] - European Commission

of the GN3, GN3plus, GN4 consortia and others Full Copyright GEANT ‘Communications Networks, Content

and Licenses Cookie Policy. and Technology
Obrézek 3
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1.4. Spusténi instalatoru

Po uspésSném stazeni spustte instalator.
Objevi se uvitaci okno a zvolte DalSi
(obrazek 4).

1.5. Potvrzeni upozornéni

Potvrdte tlacitkem OK upozornéni na to, ze
instalator je pfedpfipraven pouze pro ¢leny
organizace Ostravska univerzita

(obrazek 5). Pokud zde bude uvedena jina
organizace, doslo k chybé pfi volbé
domovské organizace v bodé 1.2 a je
potfeba se k nému vratit.

1.6. Vyplnéni pfihlaSovacich udaju
Pfed timto krokem si musite nastavit heslo
pro eduroam v Portélu Ostravské univerzity
na adrese https://portal.osu.cz — Moje
stranka — Zména hesla — Zména hesla
eduroam. Pro pfihlaseni do Portalu musite
mit aktivni své studentské/zaméstnanecké
konto. Heslo pro eduroam musi byt odliSné
od hesla ke kontu. Jak si nastavit nebo
zménit heslo v Portalu je popsano

v samostatném navodu.

Vase uzivatelské jméno pro eduroam je
stejné jako pro Portal nebo e-mail.

Vyplnte tedy uzivatelské jméno a 2x heslo
pro eduroam a zvolte Instalovat

(obrazek 6).

eduroam - nastaveni v MS Windows, 01/2024

':?9 Instalaéni program eduroam pre organizaci Ostravska univerzi.,  — x
Vitejte v instalaénim programu
eduroam

BJI.II'OEII"I"I

Tento instalaéni program byl pfipraveny pro Ostravska
univerzita v Ostravé,
Instalaéni program vytvori profil bezdratoveé sité: eduroam.

Dalsi informace a komentafe:
EMAIL: vade ufivatelska podpora eduroam
WWW: http://eduroam.osu.czf

@- OSTRAVSKA
k jU\l VERZITA

Instalaéni program byl vytvafeny pomod programu z projektu
GEANT.

http://cat.eduroam.org
Obrézek 4
@ Instalaéni program eduroam pre organizaci Ostravska univerzita v Ostravé >

Tento instalaéni program bude fungovat pouze pokud jste élenem organizace
Ostravska univerzita v Ostravé.
Pro pokracovani instalace stisknéte tlagitko OK.

Obrdzek 5
@ Instalaéni program eduroam pre organizaci Ostravska univerzi.. — *
Prihladovaci Odaje
elil.lroam
P—p—
Obréazek 6
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1.7. Dokonceni instalace

;?9 Instalaéni program edurcam pre organizaci Ostravskd univerzi.,  — $2) Instalaéni program eduroam pre organizaci Ostravskd univerzi.,  —

Instalace . - -
Aktualizace sitovych profild J Instalace Ie dokoncena
eduroam J
eauroam Sitové profily byly nainstalované
Hledam profil eduroam V& systém je pripraven.
vyhleddvani certifikdtu cert-0.crt OSTRAVSKA
Extrahovéni: cert-0.crt UNIVERZITA

vyhleddvani certifikitu cert-1.crt

Extrahovéni: cert-1.ort

Extrahovani: wlan_prof-0.ml... 100%
Extrahovani: WLANSetEAPUserData32 exe... 100%
Extrahovani: WLANSetEAPUserDatag 4. exe... 100%
Hledam profil eduroam

duroam. org

) [ |

< Zpit Dalii > Storno

Obrazek 7 Obrazek 8

Probéhne samotna instalace a konfigurace pfipojeni k siti eduroam (obréazek 7) a pokud
probéhne vSe v poradku, objevi se informacni okno o dokonéeni instalace, kde tla¢itkem
Dokonc¢it zavrete instalator (obrazek 8). Instalator mlzete zaviit.

Pokud dojde k chybé pfi instalaci, zkuste nejprve odstranit existujici pfipojeni pojmenované
eduroam: Start — Nastaveni — Sit a internet — Wi-Fi — Spravovat znamé sité —
eduroam — Odebrat a poté opakujte instalaci klidné uz od bodu 1.1.

1.8. Kontrola pfipojeni

Pokud pfedchozi kroky probéhly spravné a jste
kdekoliv v dosahu sité eduroam, pak automaticky
probéhne pfihlaseni, coz je pak mozno zkontrolovat
kliknutim na ikonu Sit, kde u pfipojeni eduroam
bude vidét status PFipojeno, zabezpeceno
(obrazek 9).

Neznama sit’

fortissl

Instalator doporuéujeme ponechat v pocitaci a pokud
si v budoucnu v Portalu zménite heslo pro eduroam,
pak opétovnym spusténim instalatoru si jej
jednoduse zménite i ve vaSem pocitadi.

eduroam
Pripojeno, zabezpedeno

Myska.NET

1512 E
18.08.2017 3
Obrazek 9
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2. Manualni konfigurace

VAROVANI: Nepouzivejte jednoduchou manualni konfiguraci eduroamu, kdy vyplnite
pouze své uzivatelské jméno a heslo v dialogu na obrazku 20! Tento zplisob nastaveni
je slabé zabezpecen a hrozi riziko, Ze se mizete nevédomky pripojit k faleSné siti
eduroam a utoénik muize ziskat vase pristupové udaje/identitu a pripadné dalsi citlivé
informace, proto vzdy provedte plnou konfiguraci, jak je popsano nize, anebo zvolte
uzivatelsky privétivéjsi zpuisob konfigurace pomoci eduroam CAT instalatoru, viz
vyse.

2.1. Centrum sitovych pfipojeni a sdileni

Ve stavové listé vpravo dole kliknéte pravym
tlacitkem mysi na ikonu Sit (obrazek pocitace nebo
Wi-Fi) a zvolte Otevfit Centrum sitovych pfipojeni
a sdileni (obrazek 10).

Odstranit potiZe
Oteviit Centrum sitowvych piipojeni a sdileni
G T e [(EE] T

Us 29.082017 L

Obrazek 10

2.2. Nové pripojeni

Zvolte Nastavit nové

Fi o.enl, nebo Sl,t, :‘,: Centrum sitovych pfipojeni a sdileni - a
p bp e j k 1 1 4 &5 > Ovlidacipanely » Sitainternet » Centrum sitovych piipojeni a sdileni v O Prohledat Oviadaci panely Pl
( ) . Prohlédnéte si zékladni informace o siti a nastavte pfipojeni.
Hiavni ovladact panel
Zobrazit aktivni sité
Zmeénit nastaveni adaptéru
Zmeénit pokrodilé nastaveni MNeznama sit Druh piistupu: :”wem ksiti nenfk
sdileni Veiejna sit cpom
1 Pripojeni: H Npcap Loopback Adapter
Zménit nastaveni prace v siti
Viz také i Mastavit nové pfipojeni nebo sit
Brana Windows Firewall = UmozZfiuje nastavit Sirokopasmové pfipojeni, telefonické pfipojeni i pfipojeni VPN nebo nastavit
sméravaé & piistupavy bod.
Domici skupina
Infracerveny prenos = Odstranit potize
Intel ® PROSet/ Wireless Umosiiuje diagnostikovat a apravit potize v siti nebo ziskat informace o fegenf poti.
Meznosti internetu
Obrazek 11
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2.3. Rucni pfipojeni k bezdratoveé siti

Zvolte Ruéné pripojit
k bezdratové siti
(obrazek 12).

2.4. Nastaveni ruéniho pfipojeni k bezdratove siti

Vyplite pole Nazev sité
eduroam, Typ
zabezpeceni WPA2-
podnikové a zatrhnéte
box Vytvorit pfripojeni
automaticky

a pokracujte tlacitkem
DalSi (obrazek 13).

- X
? Nastavit pfipojeni nebo sit’
Zvolte moinost pripojent.
Pripojit k Internetu
Mastavi Zéirokopasmové nebo telefonické pfipojenik Internetu.
E&. Mastavit novou sit’
g, Mastavi novy smérovad nebo plistupovy bod.
‘ ' Rucné pripojit k bezdratove siti
=Sl iipojeni ke ckryté siti nebo vytvofeni nového bezdratoveho profily
I Pripojit k firemni siti
. Mastavi telefonické pfipojeni nebo piipojeni virtudlni privatni sité k firemni siti,
Obrézek 12
- x
& &F Ruéné pfipojit k bezdratové siti
Zadejte informace pro bezdratovou sit, kterou cheete pfidat.
Mazev sité: | eduroam | -
Typ zabezpeéent: WPAZ-podnikove v -
Typ &ifrovani: AES
Kli€ zabezpeceni: Skryt znaky
- Vytvoiit pfipojenr automaticky
[]Pfipaiit, i kdyz sit’ pravé nevysila
Upozoméni: Pokud vyberete tuto moZnost, midfe byt ohrofeno zabezpeéeni vaiich osobnich
udaji v poditadi.
Obrézek 13
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2.5. Zména nastaveni pfipojeni
Zvolte Zménit

nastaveni pfipojeni X
(obrézek 14)_ £ Ruéné pfipajit k bezdratové siti
Byla Uspésné pridana sit’ eduroam.
— Zmeénit nastaveni pfipojeni
Otevre vlastnosti pfipojeni a umoZnuje je zmeénit,
Faviit
Obrdzek 14
2.6. Vlastnosti bezdratové site
Zatrhnéte box PFipojit automaticky, pokud je
tato sit v dosahu. Pokracujte na zaloZce eduroam - viastnosti bezdratove site X
Zabezpeceni (obrazek 15). Pripojeni zabem&n;-
Mazev: edurcam
SSID: eduroam
Typ sité: Pristupovy bod
Dostupnost sité: Pro veechny uzZivatele
Pfipoiit automaticky, pokud je tato sit’ v dosahu
[Jvyhledat dalsi bezdratove sité v dobé pfipajeni k této siti
[ Pfipajit i pokud sit nevysild svlj nézev (SSID)
[Jintel - povolit nastaveni pripajeni
{onfigurovat...
Zrusit
Obrézek 15
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2.7. Vlastnosti bezdratoveé sité - zabezpeceni

Zvolte metodu ovérovani v siti Microsoft:
Protokol PEAP (Protected EAP) a zatrhnéte
box Zapamatovat prihlaSovaci udaje pro toto
pripojeni pro kazdé prihlaseni, pak zvolte
tlaCitko Nastaveni (obrazek 16).

2.8. Vlastnosti protokolu Protected EAP

Zatrhnéte box PFipojit se k témto servertiim

a vyplite v nasledujicim poli
radiusi.osu.cz;radius2.osu.cz. V seznamu
Duvéryhodné korenové certifikaéni autority
vyhledejte a zatrhnéte GEANT OV RSA CA 4 a
AAA Certificate Services. Zvolte metodu
ovérovani Zabezpecené heslo (EAP-MSCHAP
v2). Pokracujte kliknutim na tla¢itko
Konfigurovat... (obrazek 17).

‘ Zabezpecené heslo (EAP-MSCHAP v2)

edurcam — vlastnosti bezdratové sité x

Pfipojeni  Zabezpedeni
Typ zabezpeteni: VWPAZ-podnikové ~

Typ Sifrovani: AES ~

Zvolte metodu ovéfovani v siti:
Microsoft: Protokel PEAP (Protected EAF ~ | Mastaveni -

Zapamatovat prihlasovad Gdaje pro toto pripojeni
pro kazde prihlageni

Upfesnit nastaveni

Zrusi

Obrazek 16

Vlastnosti protokolu Protected EAP X

Pro pfipojeni:

Ovéfit identitu serveru ovérenim certifikatu
Pfipojit k témto serverfim (piiklady: srvi;srv2;.*\.srv3\.com): -

‘ radius1.osu.cz;radius2.osu.cz ﬁ ‘
¢

Diivéryhodné kofenové certifikagni autority:

A
D Baltimore CyberTrust Root

[ certum Trusted Network CA

["] class 3 Public Primary Certification Authority

["] coMODO ECC Certification Authority

[]COMODO RSA Certification Authgrity

DigiCert Assured ID Root CA “

[ 1 DiniCart Glabal Roat CA v
< >

Ozndmen( pied pfipojenim:

NeZddat uZivatele o autorizaci novych serverfi nebo diivéryhodnych ~

Vyberte metodu ovérovani:

Povolit rychlé obnoveni pripojeni
[Jodpoiit, nenabizi-li server metodu kryptovazeb TLV
[“]Povolit ochranu identity

Obrdzek 17

~ | Konfigurovat... -
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2.9. Vlastnosti protokolu EAP MSCHAPv2

Zruste zatrzeni boxu Automaticky pouzit mé
uzivatelské jméno a heslo.... Zaviete okno
tlaitkem OK (obrazek 18). Zaviete okno
Vlastnosti protokolu Protected EAP tlacitkem
OK (obrazek 17).

2.10. Upresnuijici nastaveni
V okné eduroam - vlastnosti bezdratové sité

Pii piipojovani:

Automaticky pouZit mé uzivatelské jméno a heslo
-D (a doménu, pokud existuje) pro piihlaseni k
systému Windows

Zrusit

=]

Vlastnosti protokolu EAP MSCHAPv2 X

Obrédzek 18

zvolte UpfFesnit nastaveni (obrazek 16). Upresnit nastaveni %
Na zaloZzce Nastaveni protokolu 802.1X Nastaveniprotokolu 802 1 Nastaveni protokolu 802,11
zatrhnéte box Zadejte rezim ovéfovani B 2adeite reim ovoverss
a zvolte Ovéreni uzivatele. Zaviete okno R [orernuniate T r——
tla¢itkem OK (obrazek 19). - -
Qdstranit piihlafovad Udaje pro viechny uZivatele
[JPovolit pro tuto sit'jednotné prinlasovani
Provadét bezprostiedné pred prihlasenim uzivatele
Provadét ihned po piihldZeni ufivatels
Maximalni zpogdéni {sekundy): 10 =
Umoznit zobrazeni dalZich dialogovych oken pfi
jednotném prihlasovani
Tato sit’ pouziva samostatné virtudlni sité LAM pro
ovéfovani podtad a uzivateld
‘ oK Zrugit
Obrdzek 19
. . 10
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2.11. Prihlaseni

Zabezpeceni systému Windows x

Prihlasit se )
9 | —cosu.c- \ fortissl
..........|_ ‘ p

Doména: osu.cz

edurcam

Pripojeno,
? OK Storno
mple

Obrazek 20 ) B

Zavrete okno Centrum sitovych pfipojeni a sdileni
(obrazek 11). Automaticky se objevi pfihlaSovaci
dialog, do kterého vyplnite své uzivatelské jméno
v¢etné domény @osu.cz a heslo pro eduroam, které
jste si nastavil(a) v Portalu Ostravské univerzity
https://portal.osu.cz. Potvrdte dialog tlacitkem OK
(obrazek 20). Pokud je vSe v pofadku, pfipojite se
uspésné k siti eduroam (obrazek 21). Pokud se
dialog neobjevi, levym tlaCitkem na mysi kliknéte

na ikonu Sit a zvolte z dostupnych siti eduroam
(musite byt v dosahu této sité) a zvolte Pripojit. _ Regim v

letadle

= 20,08.2017

Obrdzek 21
. 11
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3. Reseni problémd
3.1. Nékolik tipt

Nastavte si nové heslo pro eduroam v Portalu OU https://portal.osu.cz.

Zkontrolujte své uzivatelské jméno pro eduroam, musi obsahovat doménu @osu.cz,
nikoliv @ student.osu.cz.

Zkontrolujte, zda-li v uzivatelském jméné nemate na za¢atku nebo na konci
nadbyteCnou mezeru.

Odstrarite plvodni konfiguraci pfipojeni k eduroamu a po restartu vytvorte novou.
Aktualizujte operaéni systém a/nebo ovladace Wi-Fi adaptéru.

Operacni systémy Microsoft Windows 95, 98, NT, 2000, XP nejsou podporovany,
povyste je na noveéjsi verzi.

V zahrani¢ni siti eduroam ma spravné pro Vas notebook nebo mobilni telefon
fungovat stejné pfihlaseni jako v budovach OU v Ostravé. Nic neinstalujete, nic
nenastavujete, jen se pfipojite k siti eduroam.

PFi pferuseni nebo ukonc&eni studia server pfihlaSovaci udaje odmitne. Bez platného
studia nebo bez platné smlouvy s OU nelze sluzbu eduroam vyuzivat.

Instalace konfiguraéni aplikace vyzaduje aktivovany zamek obrazovky (pin, gesto,
heslo, otisk, rozpoznavani obli¢eje)

3.2. Technicka podpora a informacni zdroje

Napiste email na podporu OU na adresu eduroam @helpdesk.osu.cz.
Pozadejte o pomoc technika IT v pfislusné budové.

Navstivte budovu Centra informacnich technologii v ulici Brafova 5 (vedle univerzitni
knihovny) a pozadejte o pomoc spravce sité eduroam.

Informace o eduroamu v ramci OU naleznete na webové strance
https://eduroam.osu.cz.

Informace o eduroamu na narodni Urovni na webové strance
https://www.eduroam.cz.
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